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SIGLAS

Lavado de Activos y Financiamiento del Terrorismo

Grupo de Accion Financiera Internacional

Nuevos métodos de pago

Anti-lavado de Activos / Contra el Financiamiento del Terrorismo
Debida Diligencia del Cliente

Operador de telefonia movil (por sus siglas en inglés)

Servicios de transferencias de dineros o valores

Transacciones persona a persona

Transacciones negocio a negocio

Transacciones persona a negocio

Protocolo de Internet, informacion que brinda la localizacién
exacta de una computadora
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CAPITULO 1: INTRODUCCION
Antecedentes

En el afio 2009 la Unién Europea comienza a desarrollar el programa denominado
“Apoyo a la lucha contra el crimen organizado en la ruta de la cocaina”.

Como uno de los componentes de esa accion global, en diciembre de 2009 se suscribe
un acuerdo entre la Unidn Europea y GAFISUD para desarrollar el proyecto “Apoyo al
combate contra el lavado de activos en los paises de América Latinay el Caribe”.

El objetivo central del proyecto en su primera fase era fortalecer el sistema preventivo en
el sector financiero no bancario, y al realizarse el analisis de las amenazas a enfrentar,
se evidencio la vulnerabilidad existente frente a la difusién en los paises miembros de
GAFISUD de métodos de pago no tradicionales que requerian una atencién prioritaria.

Fue en ese contexto, que el equipo encargado del Proyecto encar6 la elaboracion y
difusion del presente informe.

Objetivos del Informe

Durante la ultima década los métodos de pago tradicionales se han ido encontrando con
alternativas emergentes como las tarjetas prepagas, el pago movil o los pagos por
Internet. A medida que estos nuevos competidores se ponian en funcionamiento,
comenzaron a dejar traslucir que no venian totalmente solos, sino que los acompafiaba
una amplia gama de amenazas relacionadas con el lavado de activo y la financiacién del
terrorismo (LA/FT).

El Grupo de Accién Financiera (GAFI, por sus siglas en francés) mostré su interés por
estos nuevos métodos de pago (NMPs) desde su primera ola de difusion, ya que
experimentaron un notable aumento tanto en su nimero de usuarios como en la cantidad
de fondos empleados. Como fruto de su interés, GAFI present6 en 2006 un informe con
los peligros latentes que estos métodos acarreaban. Incidiendo en el informe de 2006,
GAFI presenté en 2010 un nuevo informe a modo de actualizacion donde se comparaban
y contrastaban con mas evidencias los riesgos descritos en 2006 junto con los riesgos
actuales basados en casos Y tipologias. Desde la publicacién de su ultimo informe, GAFI
ha continuado investigando sobre el tema y actualmente se encuentra en el proceso de
presentar una guia sobre el enfoque basado en el riesgo de los NMPs.

En linea con el trabajo de GAFI, GAFISUD ha querido comprender mediante el presente
informe la situacion en la regién, y especialmente el grado de conocimiento por parte de
los Estados miembros de estas nuevas alternativas de pago. GAFISUD ha notado una
carencia generalizada de informacién al respecto, y ésta esta directamente relacionada
con el aun poco desarrollo mercado de los NMPs. GAFISUD entiende, en concordancia
con los estudios disponibles y con la idiosincrasia de la regién, que los NMPs en
Latinoamérica presentan las mejores condiciones para experimentar un desarrollo



NUEVOS METODOS DE PAGO, JUNIO 2013

profundo a lo largo de los proximos afios, y que por lo tanto hay que incidir en su
regulacion para evitar el abuso por parte de los criminales en operaciones de LA/FT.

El objetivo de GAFISUD es entender en su totalidad las caracteristicas, funcionamiento,
modalidades y riesgos de estos métodos de pago, asi como identificar aquellos
elementos que puedan funcionar como mitigadores de esas amenazas. Se pretende
mantener un enfoque que preserve la viabilidad de los productos y servicios promoviendo
por un lado la inclusion financiera, y por otro, el cumplimiento de requisitos razonables de
control, supervision y seguridad. En una etapa posterior, GAFISUD podra proporcionar
toda la asistencia que los paises miembros necesiten al respecto para revisar su
situacion nacional y traerla a los maximos niveles de efectividad cumpliendo con los
principales estandares internacionales.

Estructura del Presente Informe

El presente informe esta basado en las publicaciones del GAFI de 2006 y 2010, asi como
en sus lineas de trabajo actuales. GAFISUD ha procurado reunir toda la informacion
disponible para tener una vision holistica de todos los aspectos que caracterizan estos
tres nuevos métodos de pago y producir un informe que facilite su entendimiento a los
Estados miembros asentando las bases de los posibles pasos a tener en cuenta, y que
son de comun interés para la region.

Este informe se divide en cinco moédulos:

« Los Capitulos 1 y 2 ofrecen una visién detallada de cada uno de los métodos de
pago, su evolucién, caracteristicas y funcionamiento;

» Los Capitulos 3, 4 y 5 se centran en la identificacion de riesgos y en las formas de
mitigarlos acorde con los estdndares internacionales. Este médulo incluye también
una seleccion de casos de explotacion de NMPs por criminales para operaciones de
LA. Finalmente, en el Capitulo 5 se hace hincapié en la compatibilidad del
cumplimiento de las recomendaciones del GAFI y la inclusion financiera.

» EIl Capitulo 6 concluye con una visién general de la situacion del subsector de pagos
en la region latinoamericana.

» EIl Capitulo 7 describe tres casos de productos particulares; en los dos primeros
existe normativa que pretende mitigar los riesgos detectados, mientras que en el
tercer caso se describe un esquema no regulado de moneda virtual multiuso.

+ El Capitulo 8 recoge brevemente las principales conclusiones del informe.
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Para indicarlo de forma sucinta y en término actuales, el destino del dinero es convertirse en digital. Esta conclusion
general emerge del examen de los largos registros histéricos del dinero y su probable relacién con los futuros cambios
socioeconémicos. Histéricamente, durante milenios, el dinero ha estado en la senda de una mayor abstraccion, o pura

representacion desasociada de una materializacion fisica precisa.
Organizacion para la Cooperacion y Desarrollo Econémicos TheFuture of Moneyl

Situacion Actual

El desarrollo tecnoldgico continba su carrera avanzando a ritmos desenfrenados y
aplicandose en todos los sectores existentes en pos de facilitar la vida de sus usuarios.
En el sector que nos interesa—el sector de pagos—el empleo de nuevas tecnologias ha
propiciado la aparicion de nuevos métodos que, gracias a las ventajas y beneficios que
ofrecen, se han expandido vertiginosamente, gozando de amplia aceptacién y
satisfaciendo las necesidades de un mundo cada vez més digitalizado que requiere
nuevas formas de pago para operaciones mas convenientes, mas seguras, viables desde
cualquier lugar y accesibles a la gran mayoria de las personas. Esta adaptacion
tecnoldgica esta ocurriendo a ritmos tan veloces que dificulta la posibilidad de que las
regulaciones anti-lavado de activos y contra el financiamiento del terrorismo (ALA/CFT)
se ajusten a la nueva realidad sin quedar nuevamente desfasadas.

En el sector de pagos, los nuevos métodos emergentes, presentan un futuro prometedor,
especialmente al estar dirigidos a un nicho de millones de personas alun por explotar que
buscan poder utilizar medios de pago en los que no se vean involucradas instituciones
financieras bancarias, o que simplemente ofrezcan méas practicidad, seguridad y
confidencialidad que los métodos tradicionales.

El éxito de estos métodos coincide con la ampliacién de sus propias funcionalidades;
ahora permiten, entre otras muchas operaciones, hacer transferencias nacionales e
internacionales, efectuar y recibir pagos desde cualquier lugar, e incluso la posibilidad de
retirar efectivo desde cajeros automaticos sin tener que disponer de una cuenta bancaria,
de una tarjeta de crédito y/o débito, o sin tener que identificarse.

En 2009, mas de un millon de pakistanies se vieron desplazados de sus hogares debiddg
a conflictos en el pais. El Gobierno de Pakistan, en su afan de proporcionar asistencig
econdmica de forma répida a estas personas, cooperé con un banco para distribui
tarjetas prepagas. Mediante esta iniciativa y con la instalacion de terminales de puntos de
venta donde las personas podian adquirir productos de necesidad basica, el Gobierno dg
Pakistan asisti6 aproximadamente a 300.000 personas®.

10ECD Report, The Future of Money, Paris, 2002, p.7. Traducido del Inglés,
http://www.oecd.org/sti/futures/35391062.pdf

’FATF Report, Money Laundering Using New Payment Methods, Octubre 2010, Paris, p.12-13.http://www.fatf-
gafi.org/media/fatf/documents/reports/ML%20using%20New%20Payment%20Methods.pdf
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A pesar de que las oportunidades y ventajas que brindan estos métodos son
incalculables, cabe apuntar que no siempre quedan eximidos de riesgos de LA/FT. En
ocasiones, estos métodos pueden sobrepasar los margenes de la legalidad y jugar a
favor del mundo del crimen, particularmente debido a las lagunas regulatorias que
experimentan al quedar fuera de las normativas por las que deben regirse los servicios
financieros bancarios tradicionales. Estas fallas del sistema son fuertemente codiciadas
por criminales tan variados como terroristas, traficantes de armas, bandas criminales o
narcotraficantes que siempre se han mantenido a la ultima en metodologia y tecnologia
para estar un paso por delante de las autoridades de control y poder encontrar las grietas
de un sistema que explotar.

Los NMPs abarcan una amplia gama de productos que van desde meras extensiones del
alcance de los sistemas de pago tradicionales a métodos totalmente nuevos. Acorde con
la linea de trabajo del GAFI al respecto, este informe se centra en los siguientes NMPs:
Tarjetas Prepagas, Servicios de Pago Moévil y Servicios de Pago por Internet.
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CAPITULO 2: NUEVOS METODOS DE PAGOS

Esta seccidn se centra en tratar cada uno de los tres métodos de pago por separado con
el objetivo de tener un entendimiento exhaustivo de su evolucion, caracteristicas,
modalidades y funcionamiento.

2.1 Tarjetas Prepagas

Las tarjetas prepagas aparecieron a finales de la década de los noventa como una
alternativa a las tarjetas de crédito y/o débito. Esta nueva modalidad de tarjeta mantenia
las mismas prestaciones y funcionalidades que las tradicionales pero sin necesitar una
cuenta bancaria o una verificacion de solvencia crediticia.

Las tarjetas prepagas pueden clasificarse en dos categorias principales: de ciclo abierto
y de ciclo cerrado®.En lo que concierne al LA/FT, son las tarjetas de ciclo abierto las que
mas nos interesan puesto que su gran funcionalidad comporta mayores riesgos.

La modalidad de ciclo cerrado abarca a las generalmente conocidas como “tarjetas
regalo”; la mayor parte de estas tarjetas suele tener un menor alcance de uso,
reduciéndose éste a un comercio. Las tarjetas regalo son anénimas, no estan asociadas
a una cuenta bancaria, y no permiten extraer efectivo ni realizar transacciones. Sin
embargo, es preciso apuntar, que no por el hecho de tener un uso limitado estan exentas
del riesgo de ser utilizadas ilicitamente para operaciones de LA/FT.

Un caso ilustrativo se dio en Estados Unidos en 2007. Criminales utilizaron tarjetas de
crédito robadas para comprar tarjetas regalo que usaban para comprar mercancia que
posteriormente era devuelta a las tiendas a cambio de nuevas tarjetas regalo; en
ocasiones también revendian la mercancia para conseguir dinero en efectivo. Las
nuevas tarjetas regalo ya no estaban relacionadas con las tarjetas de crédito robadas
con las que se compraron las primeras tarjetas, por lo tanto quedaban impunes a efectos
de cualquier investigacion®.

Tarjetas regalo
Al igual que las tarjetas regalo, las tarjetas de ciclo abierto son andénimas y no necesitan
estar asociadas a ninguna cuenta bancaria. Se diferencian principalmente de las tarjetas

3se pueden también nombrar dos subdivisiones, las tarjetas semiabiertas que tienen las mismas caracteristicas que las abiertas
pero no pueden retirar efectivo desde cajeros; y las semicerradas permiten pagar productos y servicios ya no sélo en un
comercio sino en un grupo determinado de ellos.
*FATF Report, Money Laundering Using New Payment Methods, Octubre 2010, Paris, p.14.http://www.fatf-
gafi.org/media/fatf/documents/reports/ML%20using%20New%20Payment%20Methods.pdf
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regalo porque tienen mayor alcance de uso, tanto comercial como geogréfico y
operacional. Ademas, segun la idiosincrasia del programa de tarjetas, éstas pueden ser
recargables o de un solo uso. En definitiva, debido a sus funcionalidades, las tarjetas
prepagas se convierten en una alternativa a muchos productos y servicios bancarios
tradicionales; obsérvese que muchas ofrecen caracteristicas similares a las cuentas
bancarias (se puede efectuar y recibir pagos de terceros, retirar dinero en efectivo de las
redes globales de cajeros automéaticos, enviar o recibir remesas, etc.).

Tarjetas abiertas

En su conjunto, las tarjetas prepagas abarcan un nicho de mercado mas amplio que el de
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las tarjetas o sistemas de pagos tradicionales porque pueden incluir tanto a personas
bancarizadas como a no bancarizadas. Entre las claves de su éxito se destaca su
idoneidad para controlar exhaustivamente el gasto. Se ha notado que en muchos de los
paises que han sufrido o sufren crisis econémicas el uso de estas tarjetas ha
experimentado un crecimiento sostenido.

Actualmente, la demanda de tarjetas prepagas esta aumentando de manera exponencial.
Estimaciones de analistas”afirman que para el afio 2015 este mercado alcanzara los 762
mil millones de ddlares. Las tarjetas que destinan los gobiernos para beneficios sociales
representan el segmento mas grande con un potencial de 425 mil millones de ddlares,
junto a las tarjetas regalo con 164 mil millones. Les siguen las tarjetas abiertas comunes
con 59 mil millones, las tarjetas destinadas a pagar némina de trabajadores con 52 mil
millones, las tarjetas de incentivos ofrecida por el sector privado a sus trabajadores o
clientes con 42 mil millones, y finalmente las tarjetas universitarias destinadas al
segmento joven con 19 mil millones.

5MercatorAdvisoryGroup, grupo consultor que ofrece servicios de analisis para localizar nuevas oportunidades de mercado y para
optimizar iniciativas estratégicas. Trabaja a nivel mundial con la industria bancaria y de pagos.
http://www.mercatoradvisorygroup.com/
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Prevision del Porcentaje del Mercado de Tarjetas para 2015

& Tarjeta Gobierno
7% :
i Tarjeta Regalo
8% Tarjeta Abierta
Tarjeta Némina
56%

22% Tarjetas Incentivo
- Tarjetas Universitarias

Adaptado de MercatorAdvisoryGroup

Se estima que aproximadamente un 20% de ese mercado global, es decir unos 160 mil
millones de dolares, seré la proyeccién para la region de América Latina, siendo Brasil y
México los que mas cuota abarquen por las caracteristicas de sus economias y
mercados.

En lo que respecta a avances tecnolégicos, no se han producido grandes cambios en los
Ultimos afios. La mayoria de las tarjetas siguen funcionando con el sistema de banda
magneética, mientras que las llamadas “tarjetas inteligentes”—aquellas que poseen un
chip con mucha maés informacién que las magnéticas—siguen mostrando un desarrollo
menor, limitandose a un uso doméstico y con valores de disposicion de capital bajos.

Una de las novedades que si ha experimentado un importante desarrollo es la asociacion
de los programas de tarjetas prepagas con los proveedores de servicios de pago movil o
de pago por Internet para ofrecerles a los clientes la posibilidad de tener acceso a
efectivo a través de la red global de cajeros automaticos. Estas asociaciones no solo
incrementan mucho mas la oferta de ventajas, sino que también fideliza a clientes, y
asegura en cierto modo que el sector privado mantenga su margen de beneficios.

Como se indicé anteriormente, los usuarios de las tarjetas prepagas no disponen de
cuentas personales individualizadas, sino que es el programa de tarjetas prepagas el que
dispone de una cuenta conjunta o “pooling account” en un determinado banco. El monto
de que se dispone en dicha cuenta es exactamente igual al monto que han comprado
(cargado) sus clientes y a medida que éstos realizan operaciones el monto se va
reduciendo o incrementando. Al existir una cuenta en un banco, éste esta obligado a
aplicar medidas de debida diligencia del cliente (DDC) sobre su cliente, es decir el duefio
del programa de tarjetas prepagas, pero no tiene la posibilidad de aplicar medidas de
DDC a los clientes finales de las tarjetas prepagas pues son clientes del duefio del
programa de tarjetas. Esto provoca una carencia de control importante que junto con las
caracteristicas anteriormente descritas del producto, lo convierte en un servicio de alto
riesgo de por si.

10
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No hay que ignorar el hecho de que cuanto mas se asemeja una tarjeta prepaga a una
cuenta bancaria mas riesgos de LA/FT implica, especialmente si estas tarjetas son
andnimas, si no se establecen limites de valor, si permiten recargas en efectivo o retiros
de dinero en las redes globales de cajeros automaticos. Estas caracteristicas las
convierten en los productos méas anhelados por los criminales, por lo tanto, mientras mas
similitudes existan con una cuenta bancaria, mayores medidas de mitigacion de riesgos
habra que aplicar.

2.2 Servicios de Pagos por Telefonia Movil

El uso de celulares esta volviéndose cada vez con mas frecuencia una parte central en la
vida diaria de las personas, y no es de extrafiar, por consiguiente, que los teléfonos se
difundan como un medio de pago alternativo. En los mercados emergentes la movilidad
del celular y su amplio alcance territorial estan logrando que miles de personas de
menores ingresos accedan por primera vez al sistema financiero formal.

Expertos analistas consideran que los pagos moviles—entendidos como transacciones
monetarias por celulares—son una tendencia a nivel mundial en proceso de aceleracion.
Se calcula que entre 2009 y 2010 los usuarios de pago moévil en Latinoamérica pasaron
de 5,1 a 8 millones. En Asia se estima que en el 2011 habia 62,8 millones de personas
usando habitualmente sus teléfonos con fines financieros®.

Usando como referencia el informe del Banco Mundial “Integridad en los Servicios
Financieros mediante Teléfonos Moviles” publicado en 2008, podemos distinguir cuatro
categorias de servicios financieros a través del teléfono mévil’.De las cuatro categorias
presentadas a continuacion, seran las dos ultimas las que més nos interesen en este
informe debido a sus riesgos de LA/FT:

1. Servicios de informaciéon financiera movil: en este caso los clientes tienen un
acceso extendido a su informacion financiera a través de sus celulares pero no
tienen la posibilidad de realizar operaciones, como por ejemplo transacciones.

2. Banca movil: son servicios que ofrece la entidad financiera a sus clientes a través
de sus celulares. No son servicios estrictamente nuevos sino que la entidad
financiera ahora facilita una gestion de los mismos pero de forma remota. Entre las
operaciones realizables se encuentran: consultas de saldo, transferencia entre
cuentas, solicitud de chequeras, suspensioén de cheques, pago de facturas, pago de
préstamos o la consulta del historial de transacciones.

®Declaraciones de Diego Pleszowski, socio lider de Consultoria para la Industria Financiera de Ernst & Young, para Diario
Financiero, 30 de Mayo 2012, Chile. http://www.eychile.cl/movil/sala-de-prensa/noticias/el-potencial-de-lospagos-moviles-en-el-
desarrollo-economico/

"Banco Mundial, Working paper Nr. 146, Integrity in mobile phone financial services, Washington, 2008, p. 18.
http://siteresources.worldbank.org/INTAML/Resources/WP146 Web.pdf

11
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3. Monedero mévil: Funciona como una alternativa al dinero en efectivo. Los clientes
pueden almacenar valor en sus celulares, y pueden usar su crédito o tiempo
aéreo®como método de pago o transferencia. En el momento de la compra, bastara
con pasar el codigo de barras que aparecera en el teléfono por el lector que tiene
instalado el establecimiento. Esta modalidad puede suponer riesgos dependiendo de
su funcionalidad y otras medidas mitigadoras que aplique.

4. Servicios de pagos moviles: permiten a personas que disponen de cuentas, ya sea
con bancos u otras entidades financieras no bancarias, realizar operaciones con
teléfonos celulares (pagos en comercios, compras desde el movil, transferencias
entre cuentas, pago de facturas, etc.). Cuando los proveedores de servicios son las
entidades financieras bancarias se aplican medidas ALA/CFT homogeneizadas, sin
embargo, en muchos casos, los proveedores de estos servicios son instituciones
financieras no bancarias y pueden no disponer de medidas de control y supervision
adecuadas.

Entre los servicios de pago movil se pueden diferenciar varios modelos: i) modelo de
pago movil centrado en el banco; ii) modelo de pago movil centrado en el operador de
telefonia moévil (MNO, por su siglas en inglés); y iii) modelo de pago movil en
colaboracion.

i) Modelo de pago moévil centrado en el banco: En este modelo los clientes
disponen de cuentas bancarias que ofrecen el servicio de pago mévil. Los fondos
utilizados siempre vienen de una cuenta de un cliente con dicho banco. El MNO en
este caso es puramente un canal de transmisién de los avisos de las transacciones
pero no influye en las operaciones. Es el banco el responsable, por lo que si el
banco cumple con sus requisitos de DDC de forma completa, asi como con el
registro de transacciones y de reporte de operaciones sospechosas, dicho producto
se podria considerar de bajo riesgos.

i) Modelo de pago moévil centrado en el MNO: Con el objetivo de fidelizar a sus
clientes y agregarle un valor afiadido, los MNOs han comenzado a ofrecer a sus
clientes una serie de servicios que anteriormente s6lo proporcionaban los bancos,
como es el caso del pago mévil. Los MNOs pueden ofrecer cuentas prepagas o
pospagas. En la primera, el cliente utiliza el importe que previamente ha recargado,
mientras que en la segunda, el cliente usa fondos que posteriormente abonara al
MNO durante el periodo de facturacion correspondiente. En este ultimo caso, como
el cliente usara el dinero del MNO hay un incentivo implicito para que éste aplique
medidas de DDC en su totalidad.

Dentro de este modelo podemos distinguir de forma orientativa servicios de bajo y
alto riesgo. Un servicio de bajo riesgo seria por ejemplo la facturacion de compras

8. 7 . s . age . s . , .
Tiempo aéreo hace referencia al valor utilizable almacenado en el dispositivo. Muchas operadoras moviles utilizan dicho término en vez de uno
monetario
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de productos del propio MNO como melodias para el teléfono, juegos u otros
productos de comercios pertenecientes a un ciclo cerrado afiliado con el MNO. Un
servicio de alto riesgo seria aquel en el que el MNO funciona como un proveedor de
servicios de transferencias de dinero o valores (STDV) abierto que permite la
realizacion y recepcion de pagos a nivel nacional e internacional—en aquellos
casos en los que el MNO tiene socios STDV fuera del pais.

En comparacion con el modelo de pago mévil centrado en una institucion financiera
bancaria, el pago movil centrado en el MNO comporta mayores riesgos (al igual que
las tarjetas prepagas), especialmente porque en muchos casos el MNO tiene una
cuenta bancaria donde junta todo el capital de sus clientes (poolingaccount). Si bien
el MNO esta sujeto a medidas de DDC con el banco donde tiene dicha cuenta, el
banco no puede aplicar medidas de DDC sobre los clientes finales del servicio de
pago. Tampoco quedan supervisadas las transacciones de dinero en efectivo que
se realizan en puntos de venta minoristas o a traves de terceros agentes.

iii) Modelo de pago movil en colaboracién: En aquellas regiones geogréficas
menos atendidas por el sistema financiero, los bancos y los MNOs se estan
asociando para crear redes de agentes que ofrezcan los mismos servicios
financieros que en las areas geograficas mas bancarizadas. Esto promueve una alta
inclusion financiera y a su vez fideliza al cliente tanto con el banco como con la
compafia de telefonia. Sin embargo, no debe quedar como una asignatura
pendiente indicar en este modelo qué parte es claramente la responsable de cumplir
con las obligaciones regulatorias ALA/CFT.

Los tres modelos anteriormente mencionados pueden proporcionar acceso a dinero en
efectivo a través de sucursales, cajeros automaticos o incluso a través de terceros
agentes. El uso de terceros agentes requeriria que éstos tuviesen licencia o estuviesen
registrados ante la autoridad competente del pais, o que el proveedor de servicios de
pago mévil mantuviese una lista exhaustiva y accesible con todos sus agentes. Ademas,
estos agentes deberian estar incluidos en los programas de ALA/FCT de los proveedores
y a su vez ser supervisados para asegurar el cumplimiento de sus deberes.

El avance en la tecnologia mévil ha ido alcanzando tal sofisticaciéon que los celulares
funcionan ya como pequefias computadoras. En lo que respecta a los pagos, éstos se
realizan bien mediante cédigos o comandos a través de mensajes de texto o por Internet,
o bien a través de un chip adhesivo en el celular que confirma el pago o transaccion al
pasarlo junto a un aparato lector compatible en el comercio.

En el contexto de estos avances, se destaca la fusion de los sistemas de pagos movil
con STDV tradicionales y otros NMPs ofreciendo servicios tales como:

— Tarjetas prepagas de ciclo abierto que permite a clientes tener acceso a efectivo
en cualquier parte del mundo a través de la red global de cajeros automaticos.

13
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— Retirada dinero en efectivo a través de cajeros automaticos sin tener que disponer
de tarjeta fisica y usando tan sélo un codigo al que se encuentra asociada una
cantidad determinada.

— Servicios de remesas mediante los cuales terceras partes que no sean clientes de
los proveedores de servicios de pago moviles puedan enviar, recibir y retirar
dinero de clientes que usen los servicios de pago moviles.

— Transferencias de tarjeta a tarjeta iniciadas por un teléfono mavil.
2.3 Servicios de Pagos por Internet

Internet ha sido otro ejemplo mas de como la tecnologia se ajusta rapidamente a las
necesidades de los humanos hasta el punto de que para muchos seria imposible
concebir hoy dia un mundo sin Internet. A pesar de que en sus comienzos sélo aquellos
con un alto poder adquisitivo se lo podian permitir, hoy en dia gracias a nuevas
infraestructuras y a precios cada vez mas competitivos, Internet es mucho mas accesible,
y su alianza con otras tecnologias como la telefonia maovil lo han llevado practicamente a
casi todos los rincones del mundo. La gran demanda de Internet y la confianza en su uso
ha venido acompafiada de la oferta de nuevos servicios que completan las necesidades
de los usuarios, como son los pagos a través de Internet.

Hay que destacar que la penetracion de Internet en la region latinoamericana no deja de
sorprender, a pesar de estar muy lejos de las cifras de otras regiones geograficas. Segun
datos de la CEPAL, el uso de Internet en América Latina crece a un ritmo sostenido y ha
pasado de una tasa de penetracion del 11% a principios del 2000 a mas del 30% en
pocos afios’. A esta tendencia hay que afadirle los resultados aportados por analistas
que identifican un crecimiento del 13% de las compras en linea durante 2012'°.Estas
cifras nos hacen vaticinar que el uso de otros servicios en linea como los métodos de
pago por Internet se expandirda a medio y largo plazo.

Un servicio de pago por Internet es un STDV que permite a sus usuarios realizar
operaciones en linea con el dinero virtual que previamente ha sido comprado o cargado
en una cuenta prepaga. La estructura de un sistema de pago de este tipo requiere al
cliente o usuario que se registre con el proveedor del sistema de pago antes de que el
sistema efectle cualquier transaccién. Normalmente el proceso de registro suele
requeri—aunque no en todos los casos—Ila introduccion y verificacion de alguna
informacion del cliente (E-mail, teléfono, cédigo postal, entre otros) para poderlo dar de
alta y proporcionarle un usuario y contrasefla para que se conecte y haga uso del
sistema. La informacion requerida dependera del producto, del tipo de negocio o de la

9
CEPAL, Avances en el acceso y el uso de las Tecnologias de la Informacion y la Comunicacion en América Latina y el Caribe 2008 —

2010, Marzo 2010, Santiago de Chile, p. 12. www.eclac.cl/ddpe/publicaciones/xml|/3/38923/w316.pdf
Orendencia Financiera, Usos de Internet en Latinoamérica 2012, 7 de Noviembre de 2012.
www.tendenciasdigitales.com/1461/infografia-usos-de-internet-en-latinomarica-2012/
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regulacion dispuesta en la jurisdiccion donde se encuentre.

Una vez activada la cuenta y hecha una recarga de fondos, el cliente podra utilizarlos en
linea, transferirselos a otra persona o extraerlos. Las extracciones pueden tomar la forma
de dinero en efectivo si el servicio de pago esta asociado con un emisor de tarjetas
prepagas. De lo contrario, el cliente o beneficiario de una operacién tendra que usar otras
alternativas, como por ejemplo, recibir un cheque enviado por correo o transferir los
fondos a otros STDV.

Las cuentas de los sistemas de pago por Internet tienen un formato prepagado, lo que
indica que el usuario ha aportado fondos con anterioridad a la operacion, y seran
exclusivamente estos fondos los que podra gastar. Existen muchas maneras de recargar
estas cuentas. Las cuentas bancarias o las tarjetas de crédito/débito son las mas
usuales. En términos de lucha contra el blanqueo de capitales estos métodos de
financiacion son los mas efectivos porque siempre dejan un rastro electronico en el que
se encuentran asociados datos de sus usuarios, haciendo consecuentemente mas facil el
trabajo de las agencias de investigacion y aplicacién de la ley. El problema, sin embargo,
viene cuando se usan métodos menos rastreables como por ejemplo las tarjetas
prepagas o el dinero en efectivo.

El informe del GAFI de 2010 encuadra los métodos de pago por Internet en tres
categorias:

a) Banca electronica. Las instituciones crediticias ofrecen acceso en linea a
servicios de banca tradicional basados en la cuenta que un cliente dispone con la
institucion.

b) Productos de pago por Internet prepagados. Se trata de firmas—sin necesidad
de ser instituciones crediticias—que permiten a los clientes realizar multitud de
operaciones a través de cuentas prepagas virtuales a las que pueden acceder por
Internet.

c) Monedas o métales digitales. En este caso los clientes pueden comprar unidades

de moneda digitales que pueden luego cambiar con otros clientes de cuentas de la
misma naturaleza o cambiarlas por moneda real y realizar retiros en efectivo. En
este modelo las unidades de moneda electrénica son emitidas y canjeadas por
agentes intermediarios que pueden estar afiliados al proveedor o ser
independientes y por lo tanto actuando como una oficina de cambio virtual. Este
modelo de negocio adquiere su retribucion por cada transferencia que realizan
desde sus cuentas a las cuentas de los clientes.
En muchos casos las monedas digitales estan asociadas a mundos virtuales o
juegos. El dinero adquirido se usa para realizar operaciones relacionadas con un
mundo virtual determinado, con sus jugadores o con minoristas siempre dentro del
ambito online cerrado. En muchos casos estas monedas se pueden canjear por su
equivalente en moneda real al salir del juego.
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El aumento en el uso de Internet, asi como la cada vez mayor aceptacion por parte de
los comercios de los pagos por este canal han provocado que los productos de pago por
Internet crezcan considerablemente y se hayan diversificado permitiendo, por ejemplo,
las transferencias de persona a persona (P2P), que son particularmente las que mas
riesgos de lavado suponen. Ademas, los servicios de pago por Internet estan cada vez
mas interconectados con los demas servicios de pago, ya sean nuevos o tradicionales,
aumentando con creces el abanico de operaciones de que este método dispone para sus
usuarios (remesas, transferencias, tarjetas prepagas para acceso a efectivo, etc.). A
mayor funcionalidad mayores los riesgos, es por ello que los reguladores deben prestar
especial atencion en asegurar que se aplican medidas de mitigacion de riesgo
apropiadas.

Esquema de pago por Internet mediante PayPal*!

Usted elijo PayPal envia El destinatario
la opcién de pago el dinero recibe el dineoro

Su

cuenta
) | e

11
Existen muchos otros modelos de pago por Internet como por ejemplo: Google Wallet, Amazon Payments, Money Bookers,

entre otros.
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CAPITULO 3: RIESGOS

Al igual que cualquier otro producto o servicio financiero, los NMPs no estan al 100%
exento de ser utilizados por criminales en operaciones de lavado de activo y financiacion
del terrorismo. Cada servicio y producto puede contener riesgos distintos, por lo que
siempre es aconsejable analizarlos individualmente.

Dentro de la gran diversidad de riesgos que acompafan a los NMPs, el GAFI identifico
en su informe de 2006 los siguientes riesgos comunes™?:

e Ausencia de riesgo de crédito. Los fondos usados son previamente pagados, por lo
gue los proveedores de servicio estan poco incentivados a obtener mas informacién
sobre el cliente o el tipo de operacién ya que no estan en riesgo de perder dinero;

e Velocidad de transaccion. Las operaciones se pueden llevar a cabo mucho mas
rapido que con los canales tradicionales, lo que complica el monitoreo y un posible
congelamiento de fondos;

e Relacién impersonal. Muchos de los proveedores de NMPs establecen relaciones con
clientes sin que ellos estén presente en ningln momento, lo que aumenta el riesgo
por identificacion falsa.

Muchas jurisdicciones ya han establecido medidas de prevencion, control y lucha contra
este fendmeno por parte de los proveedores de NMPs, sin embargo, aun queda mucho
por hacer. Es imprescindible que las medidas sean percibidas siempre como positivas
por todas las entidades interesadas que estén involucradas en el sistema de pago. Por
un lado, podran aportar mas transparencia en los pagos por transacciones, y ayudaran a
prevenir la corrupcion y otros abusos. Por otro lado, propiciaran el deterioro del uso de
las secciones ilegales del mercado de pagos como hawaladarso los servicios bancarios
“clandestinos”.

Ademas, hay que tener en cuenta las ventajas que nos ofrece la naturaleza electrénica
de estos métodos de pago a la hora de realizar investigaciones. Las operaciones de los
NMPs siempre dejan un rastro electrénico, algo que por el contrario no hace el dinero en
efectivo. Incluso sin realizar DDC, se puede obtener informacion esencial de ese rastro
electronico. A través de la tarjeta SIM del teléfono, o la IP de la computadora, se puede
localizar donde se ejecuto el pago o se retir0 el efectivo, y esto puede ayudar a identificar
o localizar al sospechoso, por ejemplo, a través del sistema de camaras.

A continuacion se presenta una matriz de riesgo desarrollada por el GAFI en 2006 y
actualizada en 2010. A modo ilustrativo, esta matriz pretende identificar, evaluar y
entender mejor los riesgos inherentes a los NMPs. Durante la actualizacion de 2010, se

12
FATF Report, New Payment Methods, Octubre de 2010, Paris. http://www.fatf-

gafi.org/media/fatf/documents/reports/Report%200n%20New%20Payment%20Methods.pdf
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introdujeron algunas modificaciones para que quedasen identificados los riesgos
resultantes del disefio del propio producto, y los riesgos que derivan de la aplicacion de
DDC por parte de los proveedores. Acorde con los nuevos estandares aprobados en
2012 se actualiza la numeracion de las recomendaciones sefialadas en la matriz.

Los factores de riesgo enumerados en la siguiente matriz no deben ser considerados de
forma aislada sino como parte de un todo, por lo tanto, el resultado de un factor no debe
derivar en un juicio radical simplista sobre el propio producto.

3.1 Matriz de Riesgo
Factores de riesgo de los métodos de pago™
I Dinero en . -
Criterios Efectivo Alto Riesgo Bajo Riesgo
Identificacion Andnima L°$ clle_n_tes LI
identificados
La identidad del cliente se
Debida encuentra verificada sobre
Diligencia Verificacion Anonima Al sl
del datos o documentos de
Cliente fuentes independientes y
confiables (Rec.10)
Monitoreo Ninguno Monitoreo constante de
9 las relaciones comerciales
Los registros de la
transaccion son
Mantenimiento de registro Ninguno conservados y puestos a
disposicion del organismo
de aplicacion de la ley
Maximo monto
almacenado en Sin limite Monto limite
cuenta/s por
persona
Limites | Maximo monto por
de valor | transaccion Sin limite Monto limite
(incluso de carga /
retiro)
Maxima frecuencia Sin limite Transaccion limite

transaccion

BGAFI Report, Money Laundering Using New Payment Methods, Octubre 2010, Paris, pp. 22-23. http://www.fatf-
gafi.org/media/fatf/documents/reports/ML%20using%20New%20Payment%20Methods.pdf
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Factores de riesgo de los métodos de pago™®
L Dinero en . R
Criterios Efectivo Alto Riesgo Bajo Riesgo
Aporte de fondos a través
de cuentas abiertas en
una institucion financiera
Métodos de financiacion No aplicable 0 de credito _regul_a_da, u
otras fuentes identificadas
sujetas a obligaciones de
fiscalizacion adecuadas
en materia ALA/CFT
Algunas

Alcance geografico

monedas son
aceptadas en
forma mas
generalizada
gue otras; las
monedas
pueden ser
convertidas a
través de
intermediarios

Negociabilidad
(aceptacion del
cliente)

Generalmente
aceptada

Limites Utilidad

de uso

No es posible
el uso virtual
para
operaciones
p2b, b2b,
p2p14

Retiro

No aplicable

3.2 Evaluacién de Riesgos

Transferencias o retiro de
fondos so6lo a nivel
nacional

Poca cantidad de
comerciantes y puntos de
venta que aceptan

Es posible el uso virtual
en p2b, b2b pero no para

pZ2p

Opciones de retiro
limitadas (ej. Gnicamente
en cuentas de referencia);
montos de retiro y
frecuencia limitados (Ej.
menor a un determinado
monto fijo por afio
calendario)

La matriz anterior permite tener una vision clara de las principales amenazas que
acompafian a los NMPs. En pos de un mejor entendimiento, se presentan a continuacion
de forma individualizada cada uno de los riesgos identificados.

“Transacciones p2b (de persona a negocio), b2b (de negocio a negocio) y p2p (de persona a persona).
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3.2.1 Debida Diligencia del Cliente

Una de las claves de las medidas DDC es asegurar que las instituciones financieras
puedan identificar, verificar y monitorear de forma efectiva a sus clientes y las
operaciones que éstos realizan. Durante mucho tiempo, el sector bancario las ha
aplicado obteniendo como resultado la disminucion del fraude y el delito. Sin embargo,
cuando se trata de los NMPs, la aplicacion de estas medidas se complica debido a las
caracteristicas intrinsecas de que gozan y que en definitiva son la razon de ser del propio
producto.

Las tarjetas prepagas, por ejemplo, al mismo tiempo que mantienen su total grado de
funcionalidad, ofrecen al cliente un absoluto anonimato. No se requiere identificacion
alguna. De hecho, muchos emisores de tarjetas van mas allg, y utilizan en sus campafas
publicitarias el caracter “anénimo” como argumento para atraer clientes. Un anonimato
gue, ademas, se puede dar en distintas fases del producto (la adquisicion, recarga,
transferencia, etc.) y que imposibilita cualquier intento de rastreo. Ni siquiera tienen una
cuenta bancaria personal relacionada a través de la cual se pueda acceder a los datos
del cliente, por lo que éste puede simplemente recargar con efectivo desde cualquier
lugar autorizado y dificilmente podra ser rastreado. Las tarjetas pueden operar sin
problemas en todo el mundo a través de las redes globales de cajeros automaticos; en
algunos casos pueden incluso sustituir a los servicios de envio de remesas tradicionales,
por ejemplo, en el caso de las “tarjetas gemelas”. Al existir dos tarjetas, dos usuarios
distintos pueden usar los fondos de la misma cuenta sin que importe la localizacion.
Podemos inferir que el anonimato es un catalizador de los riesgos que implica la
funcionalidad de las tarjetas.

En 2007, dos demandados fueron acusados en EE.UU. de blanqueo de dinero en conexién con la
transferencia de ganancias por trafico de drogas a Colombia a través de la red de cajeros
automaticos. Los acusados dieron directivas a sus familiares y amigos a que abrieran cuentas
bancarias donde ingresaban entre 500 o 1500 ddélares. Por cada cuenta sacaban dos tarjetas
gemelas, una se la quedaban ellos y la otra la enviaban a Colombia donde se retiraba el efectivo a
través de cajeros.™

Poder aplicar medidas de DDC e identificar los casos de fraude de identidad es muy
dificil para los proveedores de NMPs debido a la tan despersonalizada relacién con el
cliente. Este tipo de relacion es comudn en los servicios de pago por Internet donde las
actividades de negocios son exclusivamente virtuales. Los sistemas de identificacion y
verificacion de clientes de estos servicios de pago no son homogéneos. Si bien algunos
pueden tener sistemas sofisticados en los que se piden datos personales tales como
cédula de identidad, direccion, nombre completo, etc., y se verifican usando bases de
datos de terceros, la mayoria no requiere mas que datos que no dicen realmente nada de
la persona que esta realizando las operaciones, como un nombre, pseudénimo o un
correo electronico.

EATF Report, New Payment Methods, Octubre de 2010, Paris, p. 46. http://www.fatf-
gafi.org/media/fatf/documents/reports/Report%200n%20New%20Payment%20Methods.pdf
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Los servicios de pago movil también presentan el mismo riesgo que en los pagos por
Internet cuando la relacion comercial no se establece a través de agentes sino en linea.
Un agente brinda a las instituciones la posibilidad de llevar a cabo DDC mientras el
cliente se encuentra fisicamente presente ya que puede verificar in situ la documentacion
e identidad del mismo. En cambio, al utilizar Internet, el proveedor de servicios moviles
debera depender de una identificacion y verificacidn a distancia. Los riesgos de este
servicio dependeran en gran medida de la funcionalidad que ofrezca y las medidas de
mitigacion de riesgos que ya apliqgue. En cualquier caso, la carencia de identificacion y
verificacion supondra altos riesgos de uso para fines ilicitos.

Otro riesgo que afecta a la aplicacion de DDC en los NMPs se presenta con la existencia
de “poolingaccounts” o cuentas conjuntas. Los proveedores de estos servicios de pagos
pueden abrir cuentas en bancos donde unifican todo los capitales de sus clientes. En
términos legales el cliente del banco, es decir el proveedor de servicios, tiene que estar
sujetos a medidas DDC del propio banco, pero el banco sélo tendra responsabilidad para
con el proveedor y no para con los clientes que usan los servicios ofrecidos por el
proveedor. Este esquema deja una laguna de control y supervision que contempla graves
riesgos de LA/FT.

3.2.2 Mantenimiento de Registros

El mantenimiento de registros es imprescindible para reconstruir las transacciones en
caso de investigaciones

En conformidad con la Recomendaciéon 11 del GAFI,“debe exigirse a las instituciones
financieras que mantengan, por un periodo de al menos cinco afios, todos los registros
necesarios sobre las transacciones, tanto locales como internacionales, para que éstas
puedan cumplir con rapidez con las peticiones de informacién solicitadas por las
autoridades competente.”

Los registros deben ser suficientes para permitir la reconstruccion de las transacciones
con el fin de suministrar las pruebas necesarias para el procesamiento de la actividad
delictiva. Algunos de los registros necesarios de las transacciones son: “nombre del
cliente (y del beneficiario), direccion (u otra informacién identificativa normalmente
registrada por el intermediario), caracter y fecha de la operacion, el tipo y el monto de la
moneda involucrada, y la clase y numero identificativo de todas las cuentas
involucradas.”

Aungue la Recomendacion 11 especifica la necesidad de que se mantengan registros,
surgen algunas controversias al intentar aplicar esta recomendacion a los NMPs. Las
tarjetas prepagas, por ejemplo, permiten un total anonimato, haciendo que no se conozca
necesariamente quién origina la transaccion, quién es el beneficiario, o cual es el
caracter de la operacion. Consecuentemente, impide el mantenimiento de registros con
informacion béasica necesaria para una eventual investigacion por casos de LA/FT, por lo
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gue promueve el potencial uso de esta medio de pago en operaciones con fines ilicitos.
En el caso de los pagos moviles o pagos por Internet, ademas de que dificilmente se
obtienen datos de la aplicacién de DDC, tampoco requieren el mantenimiento de datos
unicos como son la IP para los pagos por Internet, o el nimero de celular y el nimero de
la tarjeta SIM en las transacciones mediante servicio movil.

3.2.3 Limites de Valor

Cuanto mas alto sea el valor y la frecuencia de las transacciones permitidas, asi como el
valor en cuenta y la ausencia de limites, mayores seran los riesgos de blanqueo de
capitales y financiacion del terrorismo.

La aplicabilidad del término “limites de valor” tiene gran alcance; ésta abarca limites en el
maximo importe que puede hallarse depositado en una cuenta o producto de NMP,
restricciones en el monto maximo por operacion de pago unico, limites en la frecuencia o
valor de las operaciones permitidas en un intervalo de tiempo determinado, o en el
namero de cuentas o productos a los que puede acceder un titular, e incluso una
combinacion de las restricciones antes mencionadas.

En la actualidad existe amplia diversidad en lo que respecta a los limites de valor en los
productos de los NMPs. Normalmente, los servicios de pago movil ofrecen limites de
valor estrictos, lo que dificulta su uso para fines ilicito. No obstante, no siempre ocurre asi
con los otros NMPs; por ejemplo, si bien existen tarjetas prepagas no recargables con
valores bajos como 100 dolares, existen otras que son recargables y tienen altos limites
de valor como 30.000 dolares mensuales.

No es de extrafiar que la mayor parte de los proveedores de productos con escasos
limites de valor—o sin limites—se encuentren en jurisdicciones donde los NMPs no estan
apropiadamente regulados ni supervisados. Por un lado, aseguran sus ventas al ofrecer
productos con caracteristicas muy atractivas (privacidad, limites de valor poco estrictos,
carencia de impuestos, etc.); por otro lado, no encuentran restricciones geograficas ya
gue venden la gama de sus productos a través de agentes intermediarios o por Internet.

3.2.4 Métodos de Financiacion

Los NMPs permiten financiar sus productos de muchas formas distintas, lo que viene a
considerarse una ventaja para los clientes. Sin embargo, no todo son ventajas cuando
nos referimos a riesgos de LA/FT. Por un lado, siempre que exista una cuenta bancaria
asociada al cliente los riesgo de LA/FT se reducen notablemente al estar sujetos a
controles por parte de la entidad financiera; desafortunadamente, a pesar de que tener
una cuenta bancaria asociada seria lo ideal, actuaria al mismo tiempo de forma
contraproducente al actuar en detrimento del publico no bancarizado. Por otro lado,
cuando el cliente decide aportar fondos usando dinero en efectivo o0 sistemas no
bancarios, el acceso al publico se incrementa, pero también lo hacen los riesgos de
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LA/FT, ya que el efectivo es andnimo, y al no poderse rastrear permite saltarse controles
con facilidad; del mismo modo ocurre con el uso de otros servicios de pagos basados en
una cuenta que no verifica la identidad del cliente, o con los servicios que facilitan
transferencias de cuenta a cuenta y que permiten la financiacion a través de terceros.

3.2.5 Limite Geogréfico

Mientras mayor alcance geografico tenga un producto para realizar pagos, retiros de
efectivo o transferencias de fondo, mas riesgo de LA/FT existira.

Teniendo en cuenta la diversidad de servicios que ofrecen, las tarjetas prepagas son las
gue mas riesgos comprenden, ya que permiten que sus usuarios realicen pagos, retiren
efectivo, o envien y reciban fondos a través de los principales circuitos de pago
internacionales. Ademds, su tamafio proporciona particular atractivo para muchos
delincuentes que ya no tienen que cruzar fronteras con grandes montos en efectivo.
Ademaés de la movilidad transfronterizas de las tarjetas, no existe forma de verificar el
saldo contenido. Estados Unidos ha presentado algunas enmiendas a su Bank Secrecy
Act para que la Red contra los Delitos Financieros (FINCEN) pueda requerir que los
viajeros declaren el valor de sus tarjetas en puntos de entrada del pais y se utilicen
lectores de tarjetas especiales que indiquen los montos disponibles™®.

En el caso de los servicios de pago movil, aunque no existe aun un servicio global,
existen proveedores que ofrecen pagos transfronterizos con algunos paises en cuestion
(Reino Unido-Kenia, Filipinas-Malasia). Algunos proveedores han expandido sus
posibilidades asocidndose con negocios de remesas, u ofreciendo la posibilidad de
conectar con la red global de cajeros automaticos para sacar dinero con tarjetas
prepagas o codigos asociados a una cantidad de efectivo concreta.

En el caso de los servicios de pago por Internet, el riesgo se materializa cuando los
negocios se pueden realizar desde jurisdicciones donde no hay una regulacion o
supervision de ALA/CFT adecuada, por lo que las transferencias transfronterizas pueden
facilmente esquivar cualquier tipo de control y permanecer ocultas e impunes en caso de
investigaciones.

3.2.6 Limite de Uso

Mientras menores sean los limites de uso y mayor el nimero de operaciones distintas
permitidas por los productos, mayores seran los riesgos de que los criminales exploten
los NMPs para fines ilicitos.

Los limites de uso hacen referencia a la cantidad de operaciones distintas que un
producto de NMPs puede realizar; sus riesgos de LA/FT son proporcionales a su
funcionalidad.

®EINCEN, http://www.fincen.gov/statutes regs/frn/pdf/FR_monetary instrument.pdf
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El caso de las tarjetas prepagas es algo peculiar. Las tarjetas estan mundialmente
aceptadas y pueden ser usadas para muchos tipos de operaciones diversas. Estas
caracteristicas impiden la imposicién de grandes limites de uso lo que conlleva a su vez
mayores riesgos de LA/FT. Un claro ejemplo es el hecho de que una tarjeta prepaga
permita el acceso a dinero en efectivo a través de la red internacional de cajeros
automaticos: los fondos cargados en una tarjeta prepaga pueden ser extraidos en otro
pais. Es decir, los delincuentes pueden introducir el dinero procedente de delitos en el
sistema bancario y sacarlos en otro pais, blanqueandolos y ahorrandose el transporte de
grandes sumas de dinero en efectivo. Algunos paises como los Estados Unidos ha
intentado controlar el transporte transfronterizo de estas tarjetas y han desarrollado un
lector que puede averiguar cuanto dinero contiene la tarjeta; aun asi esta tecnologia se
esta implementando poco a poco en zonas de frontera.

Los servicios de pago moviles o por Internet tienen mayores limites de uso. Aunque no
estrictamente de forma generalizada, normalmente las transacciones de pago se realizan
entre clientes del mismo proveedor o permiten pagos de sumas muy pequefias por lo que
el riesgo es notablemente menor. No ocurre lo mismo cuando estas modalidades se
asocian con otros NMPs para ofrecer mas servicios puesto que se incrementan las
operaciones posibles y, por consiguiente, también propician que existan mas fallas que
los criminales puedan explotar.

3.2.7 Segmentacion de Servicios

Cuanto mayor sea el numero de partes involucradas en la ejecucién de un servicio de
pago, mayor serd el riesgo de pérdida de informacion de clientes y de transacciones, y
por lo tanto, de LA/FT.

Las partes involucradas en un servicio de pago son muy diversas: emisores de tarjetas,
gerentes de programas, agentes de cambio, red de pagos, distribuidores y otros tipos de
intermediarios 0 mandatarios, proveedores de servicios de pagos internacionales, etc.

Los proveedores de servicios que manejan todos los aspectos de la relacién comercial
(registro, ingreso y salida de dinero, transacciones, etc.) pueden representar un menor
riesgo que los servicios descentralizados ya que las autoridades competentes pueden
facilmente localizar y monitorear las politicas y procedimientos ALA/CFT del proveedor
de servicios.

La situacion de riesgo se ve en cambio exacerbada en aquellos casos donde se
produzca una delegacion de funciones a terceros no regulados, que no tengan claras
lineas de responsabilidad y/o fiscalizacion, o que se encuentren en jurisdicciones con
poco control o supervision en temas de LA/FT. En la mayoria de las jurisdicciones los
mandatarios no estan bajo supervision alguna o tienen una supervision limitada; ademas,
éstos no pueden ser sancionados por infringir obligaciones de LA/FT porque las
responsabilidades siguen recayendo sobre los proveedores de NMPs. Es muy dificil para
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los proveedores controlar que sus mandatarios estén eficientemente entrenados, que
cumplan con las medidas ALA/FCT requeridas y que informen a las autoridades
competente de forma correcta de operaciones sospechosas, especialmente cuando se
encuentran en el extranjero o cuando los mandatarios hacen uso de sub-mandatarios.

El riesgo que deriva de la segmentacion se ve altamente acentuado en los servicios de
pago por Internet por su naturaleza virtual y transfronteriza. Por ejemplo, en los servicios
de compra y venta de moneda digital, el proveedor no tiene contacto con el cliente sino
gue es el cliente quien compra al intermediario, y éste le transfiere el importe
determinado de la moneda. Se produce una alta falta de control que puede facilmente
derivar en operaciones ilicitas.

A veces tampoco esta claramente establecido cuales de las entidades involucradas se
encuentran sujetas a las obligaciones ALA/CFT o cuales de todas las jurisdicciones
involucradas en el proceso de la transaccion son competentes para regular, supervisar y
garantizar el cumplimiento de dichas medidas.

3.3 Medidas de Mitigacion de Riesgos

Una vez se ha entendido la naturaleza y funcionamiento de estos productos y las
amenazas comprendidas en ellos, se puede pasar a atender en detalle algunas medidas
de mitigacion de riesgos identificados por el GAFI.

Es importante partir de la premisa de que el riesgo de un producto es el resultado de la
combinacién de todos los riesgos analizados en el apartado anterior. Se entiende, por lo
tanto, que la mitigacion de riesgo mas efectiva es también aquella con un enfoque
individualizado, ajustado y proporcional al nivel de riesgo de un producto concreto. Estas
medidas de mitigacidbn son imprescindibles para que las instituciones financieras las
tenga en cuenta en las primeras fases del disefio de sus productos.

Para poder conseguir minimizar las amenazas de LA/FT a sus niveles mas bajos, es
preciso atender en primer lugar a la Recomendacion 1 del GAFI. Dicha recomendacion
sugiere a los paises que deben identificar, evaluar y entender sus riesgos de LA/FT para
ajustar sus regulaciones y requerir a las instituciones financieras que las implementen
estableciendo procesos de identificacion, evaluacion, monitoreo, administracion y
mitigacion de riesgos.

La aplicacién de un enfoque basado en el riesgo permite que en los casos en los que se
identifiquen riesgos mayores, los paises puedan asegurar que sus regimenes ALA/CFT
los abordan y que se toman medidas intensificadas para manejarlos y mitigarlos. En
aquellos casos en los que se identifiguen riesgos menores, los paises pueden tomar la
decision de permitir medidas simplificadas de algunas de las recomendaciones del GAFI.
En ocasiones estrictamente limitadas y justificadas donde exista un bajo riesgo probado
de LA/FT, o donde una persona natural o juridica lleve a cabo una actividad financiera de
manera ocasional o muy limitada, los paises pueden tomar la decisibn de aplicar
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exenciones a algunas de las recomendaciones del GAFI para las instituciones
financieras.

En relacion con el enfoque basado en el riesgo descrito por la Recomendaciéon 1, se
encuentra la Recomendacion 15, aunque ésta Ultima se centra exclusivamente en los
riesgos que puedan surgir con respecto al desarrollo de nuevos productos, nuevas
practicas comerciales, nuevos mecanismos de envio, uso de nuevas tecnologias, 0
tecnologias en desarrollo. Esta recomendacion, que afecta directamente a los NMPs,
indica que las instituciones financieras deben prestar especial atencién a las nuevas
tecnologias para poder mitigar los riesgos en las fases de disefio de los productos.

Teniendo en cuenta estas recomendaciones se puede realizar una aproximacion mas
coherente a las medidas de mitigacién. En definitiva, permite aplicar una versién mas
flexible de controles que hacen que los productos sean aun viables y mas seguros.

A continuacion se describen las medidas de mitigacion de riesgo que el GAFI ha ido
destacando en sus estudios desde 2006 a la actualidad y que sirven como guia para este
documento.

3.3.1 Debida Diligencia del Cliente

Segun la Recomendaciéon 10, no sélo se le prohibe a las instituciones financieras que
mantengan cuentas andnimas o con nombres ficticios, sino que ademas, se les requiere
la aplicacion de medidas de DDC cuando: i) establecen relaciones comerciales; ii)
realizan transacciones ocasionales por encima de 15,000 USD/EUR o quedan
encuadradas dentro de las circunstancias que aborda la Nota Interpretativa de la
Recomendacion 16; iii) existe una sospecha de lavado de activos o financiaciéon del
terrorismo; iv) existen dudas sobre la veracidad o idoneidad de los datos de identificacion
del cliente previamente obtenidos.

Los proveedores de NMPs estan sujetos al cumplimiento de la Recomendacion 10 desde
gue se establece una relacién comercial. Se requerird por lo tanto que entre sus medidas
de DDC se identifique y verifique la identidad del cliente y del beneficiario final, que se
entienda la naturaleza de la relacion comercial, y que se mantenga un monitoreo
continuo de dicha relacién. La aplicacion de estas medidas ayudara a asegurar que las
instituciones financieras puedan identificar, verificar y monitorear de forma efectiva tanto
a sus clientes como a las operaciones que éstos realizan.

Las medidas de DDC son consideradas unas de las medidas mas efectivas para mitigar
los riesgos de LA/FT, ademas, permiten una flexibilizacién en la aplicacion de medidas,
dependiendo de los resultados de un enfoque basado en el riesgo realizado previamente;
aquellos productos o servicios identificados con alto riesgo tendran que aplicar medidas
de DDC intensificadas mientras que aquellos que son clasificados con bajo riesgo podran
aplicar medidas simplificadas, permitiendo requerimientos de identificacién, verificacion y
monitoreo menos intensivos.
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Existen diversos criterios para determinar si aplicar menores o mayores medidas de DDC
sobre productos o servicios; la funcionalidad o el alcance geografico pueden ser algunos
de ellos. Mientras mas alta sea la funcionalidad o el alcance, mayores los riesgos y por lo
tanto mayores seran las medidas de DDC.

Otro criterio para determinar el grado de las medidas de DDC que deben aplicarse es la
forma en que se establecen la relacién comercial y la identificacion del cliente. En los
casos en que estos procesos no se lleven a cabo cara a cara habrd que buscar
alternativas efectivas para verificar que los datos aportados no son fraudulentos; para
ello se pueden usar bases de datos de terceros o el rastreo de la IP Unica del equipo
usado por el cliente. También en aquellas jurisdicciones que carezcan de documentos de
identificacion apropiados habra que implementar estrictas medidas de monitoreo de
operaciones y actividades sospechosas en combinacion, ademas, con otras medidas de
mitigacion como por ejemplo los limites de valor.

Los agentes o distribuidores que actuen en nombre de los proveedores de servicios de
pago durante el establecimiento de la relaciébn comercial, como ocurre en el caso de los
pagos moviles o tarjetas prepagas, deberan realizar los controles de DDC ellos mismos;
en estos casos, los agentes o distribuidores deben estar contemplados dentro de los
programas ALA/FCT de los proveedores y deben ser monitoreados y supervisados en el
cumplimiento de sus requerimientos.

3.3.2 Mantenimiento de Registros

El mantenimiento de registros de transacciones y de DDC ha demostrado ser muy
beneficioso para el enjuiciamiento de actividades criminales. Los registros deben ser
suficientes para permitir la reconstruccién de transacciones individuales y deben
mantenerse durante 5 afios.

En el caso de los servicios de pago por Internet, a pesar de que la Recomendaciéon 11 no
contiene una instruccién expresa que ordene a las instituciones reunir y llevar un registro
de las direcciones IP de sus clientes, es importante notar la importancia de este dato
Unico para las investigaciones de las agencias de aplicacion de la ley. De igual modo, se
debe incluir en los pagos iniciados por teléfono mévil los nimeros de teléfono y de la
tarjeta SIM del originador y del beneficiario, ya que son datos Unicos de una operacion
movil y pueden servir para averiguar la localizacién exacta de los teléfonos en caso de
gue sea requerido.

3.3.3 Limites de Valor
Los umbrales de valor son una buena alternativa para minimizar riesgos al mismo tiempo
gue se mantienen las ventajas de los servicios o productos. Los limites se pueden aplicar

a transacciones, operaciones, recargas, monto acumulado en cuenta, frecuencia de
operaciones, etc.
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Es preciso especificar que para que los limites sean efectivos y puedan en consecuencia
reducir los riesgos de LA/FT, debe existir un monitoreo eficiente de las operaciones para
evitar acciones como los esquemas de estructuracion u operaciones incongruentes con
la naturaleza del propio producto. Los limites de valor podrian estar vinculados a los
requerimientos de DDC tras la aplicacion de un enfoque basado en el riesgo del
producto. De este modo se pueden imponer limites estrictos cuando el nivel de aplicacion
de las medidas de DDC sea bajo, y limites menos estrictos o ningun limite cuando el
nivel de aplicacion de las medidas de DDC sea alto.

Existen muchas tarjetas que ya disponen de estos limites y han demostrado que siguen
siendo ventajosas para aquel nicho de la poblacidon no bancarizado. En el caso del pago
movil, los riesgos son menores porque las cantidades que permiten operar son
pequefias. Le seria muy costoso a un delincuente hacer uso de este método para lavar
grandes cantidades de dinero. Aun asi, no significa que estén totalmente exentos de
riesgos. En el caso de los pagos por Internet no se conoce en general la aplicacién de
muchos limites de valor; el cliente es libre de cargar y usar lo que quiera.

3.3.4 Limites Geogréficos

Algunos proveedores de servicios de NMPs permiten realizar operaciones
transfronterizas a sus productos y servicios lo que agrega un gran valor afiadido para los
clientes a pesar de que las operaciones transfronterizas supongan mas riesgos de LA/FT
que cuando solo se pueden realizar a nivel nacional. Es muy conveniente para el cliente
poder realizar transacciones internacionales o poder recargar en un pais y poder sacar
dinero efectivo en otro, pero también es arriesgado en términos de LA/FT. Si no existen
controles estrictos o limites de valor razonables, los riesgos se disparan. Ademas,
muchos proveedores de servicios pueden aprovechar las lagunas regulatorias y
establecerse en jurisdicciones con bajos controles de LA/FT quedando fuera del alcance
de posibles investigaciones.

Si bien es improbable que se restrinja el uso transfronterizo en el futuro debido a las
demandas del mercado, seria interesante que se realizasen controles ALA/CFT tanto en
el pais donde se origine la operacion como donde se reciba (como en los pagos moviles
donde dos MNOs deben cooperar para establecer la interoperabilidad que permita el
servicio transfronterizo). Los paises deben dejar muy claro quiénes son los responsables
de aplicar las medidas de ALA/CFT en sus jurisdicciones. Podria ser muy util también
requerir a los proveedores que estén registrados en todas aquellas jurisdicciones donde
operen; de esta manera los reguladores tendran constancia de las acciones que realizan.

3.3.5 Métodos de Financiacion
Los métodos de financiacion comprenden riesgos en aquellos casos en que se utiliza
dinero en efectivo u otros métodos de pagos con caracter anonimo que dificultan el

rastreo de su origen. Si bien no se puede suprimir totalmente el uso de efectivo se puede
tener en cuenta a la hora de crear el producto y ajustarlo a su propia naturaleza. Por
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ejemplo, se puede poner un limite maximo de recarga con efectivo u otro método de
pago anonimo; en los casos en que los clientes quieran sobrepasar estos limites, los
clientes tendran que aportar mas informacion susceptible de ser verificada por los
proveedores de servicios, 0 bien usar sistemas de pagos tradicionales que ya disponen
de por si de controles ALA/CFT.

3.3.6 Monitoreo de Transacciones

El monitoreo continuo de las operaciones y transacciones ayuda a identificar
transacciones, esquemas o cualquier otra operacion sospechosa. Seria preciso que los
proveedores de servicios implementasen sistemas de monitoreo capaces de detectar
actividades sospechosas teniendo en cuenta los riesgos que suponga el cliente, su
localizacion geografica, las caracteristicas del producto y el canal de transaccion. Este
sistema de monitoreo ademas puede ser (til para detectar clientes haciendo uso de
esquemas de estructuracién, como por ejemplo, un cliente con numerosas tarjetas
prepagas. Del mismo modo, los proveedores podran apreciar aquellas operaciones que
se escapan a la naturaleza del propio producto, por ejemplo, aquellos casos en los que
los NMPs son usados como cuentas bancarias (por ejemplo haciendo transferencias de
alto valor), pues iria contra la propia naturaleza del producto; no tendria sentido que un
cliente usase una tarjeta prepaga para transacciones de alto valor si lo normal por
seguridad seria usar una cuenta bancaria.

El sistema de monitoreo puede ir acompafado de sistemas de alerta que actlen
automaticamente como indicadores de actividades sospechosas, por ejemplo:

— Cuando existan discrepancias entre la informacion aportada por el cliente y la
informacion detectada por los sistemas de monitoreo;

— Cuando una cuenta siempre reciba fondos aportado por terceras personas;

— Cuando una cuenta reciba fondos de terceros y automaticamente estos fondos sean
transferidos a otras cuentas o sacados en efectivo desde cajeros automaticos;

— Cuando se realizan multiples retiros de efectivo desde cajeros automéaticos;

— Cuando las cuentas de los NMPs se usan solo para retirar efectivo y no para
realizar compras electronicas;

— Cuando existen numerosas cuentas a nombre del mismo cliente.
Poder analizar esa informacion junto con los registros mantenidos ayudara a considerar
si las operaciones sospechosas tienen un fundamento valido como para ser remitidas

como reportes de operaciones sospechosas a las autoridades de inteligencia financiera
para que las investiguen.
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CAPITULO 4: TIPOLOGIAS

En 2010, el GAFI identificO casos reales que ilustran los riesgos de LA/FT que
acomparfan a los NMPs. En este informe se presenta una pequefia seleccion de ellos.
Aungue el grupo de trabajo considera que los NMPs también pueden ser usados en
operaciones de FT, no encontraron casos directos, por lo que todos los casos se
producen en esquemas de LA. Se identificd, sin embargo, un caso de “sospecha” de FT
(ver caso 3).

Las tipologias descritas son las siguientes:
— Uso de terceras partes para la financiacion;
— Explotacion de las operaciones impersonales;
— Complicidad de los proveedores de los NMPs o sus empleados.
El grupo optd por no afiadir una cuarta tipologia que atendiera al caracter “anénimo” del

producto. Sélo encontraron tres casos de anonimato directo en el que el producto no
requeria identificacidn o verificacion alguna.

4.1 TIPOLOGIA 1: Aporte de fondos por terceras partes
A) Tarjetas Prepagas

Caso 1. Lavado de ganancias ilegales provenientes de apuestas mediante el uso de
tarjetas prepagas (2007).

En este caso se abrian cuentas de tarjetas prepagas para poder hacer en ellas las
transferencias de las ganancias. Ademas, estas tarjetas no tenian que salir de ningun
pais, ya que tan sélo se enviaban los datos de las tarjetas y éstos eran utilizados para
hacer compras por Internet o por teléfono. El negocio virtual de apuestas arrojo
ganancias mensuales por un valor aproximado de USD 100.000.

Fuente: Estados Unidos

Caso 2. Pago de drogas mediante el uso de tarjetas prepagas (2009).

Una banda de narcotraficantes en una prision federal recibia el dinero de la droga en
cuentas prepagas que otros miembros de la banda en el exterior previamente abrian a
sus nombres. Los presos que querian conseguir droga solo tenian que indicarles a sus
familiares que abonaran cantidades determinadas en las cuentas de las tarjetas
prepagas.

Fuente: Estados Unidos
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Caso 3. “Posible” utilizacion de tarjetas prepagas para la financiacion del terrorismo.

Un padre y un hijo sospechosos de actuar como remeseros de dinero fueron encontrados
con gran cantidad de tarjetas prepagas que eran recargadas desde distintos lugares en
Italia y cuyos fondos eran autométicamente retirados. Parte de esos fondos se
transferian a una cuenta del padre, la cual recibia también otras transferencias desde
Pakistan, y el fondo de esta cuenta se usaba a su vez para otras transferencias
electronicas. Se supo que tanto el padre como el hijo habian participado en los ataque
terroristas de Mumbai en 2008.

Fuente: Italia
B) Servicios de Pago por Internet

Caso 4. Utilizacion de un servicio de pago por Internet para el movimiento de ganancias
ilicitas obtenidas de la venta de mercaderia robada desde un sitio web comercial.

Un individuo rob6 y compré mercaderia robada y la vendié en un sitio web comercial
durante tres afios. Las ganancias pasaban a través de una cuenta de servicios de pago
por Internet asociada a las cuentas de los usuarios del sitio web comercial desde el que
operaba. Se estima que obtuvo unas ganancias de aproximadamente USD 459.000.
Fuente: Canada

C) Servicios de Pago Movil

Caso 5. Sospecha de uso de pago movil para el movimiento de fondos asociados con
fraude a través de mercadeo por teléfono.

Las victimas recibieron mensajes de texto que les informaban de haber resultado
ganadores en una rifa electrénica y que para poder recibir el premio debian enviar una
suma mediante un proveedor de pago movil para cubrir el gasto de los impuestos
relacionados con los premios.

Fuente: Filipinas

Caso 6. Venta de crédito telefénico robado a traves de pago moévil de persona a persona
(2010).

Un individuo utilizé la informacion robada de tarjetas de crédito para obtener crédito
telefonico de manera ilicita que posteriormente vendié a través de servicios de pago
movil de persona a persona.

Fuente: Oficina del Ministerio Publico de las Islas Caiman
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4.2 TIPOLOGIA 2 Explotacion de la naturaleza impersonal de las cuentas de NMPs
A) Tarjetas Prepagas
Caso 7. Lavado de ganancias robadas de cuentas bancarias de individuos (2007).

Seis demandados fueron acusados de usar informacion robada mediante un programa
informatico gratuito para transferir fondos de manera ilegal desde cuentas bancarias
robadas a las de ellos mismos, incluyendo tarjetas prepagas. Parte de los fondos
transferidos se usaban posteriormente para cargar fondos en cuentas prepagas que
usaban para hacer compras.

Fuente: Estados Unidos

Caso 8. Lavado de ganancias provenientes de actividades de phising mediante el uso de
tarjetas prepagas.

En este caso los delincuentes robaron la identidad de los titulares de cuentas bancarias
para hacer transferencias a tarjetas prepagas que funcionaban como cuentas de transito.
Posteriormente se realizaban retiros en efectivo en cajeros automaticos por la misma
cantidad robada.

Fuente: Italia

Caso 9. Uso de “empleados fantasma” para el lavado de fondos ilicitos mediante el uso
de tarjetas prepagas (2009).

Un demandado fue acusado por la malversaciéon de fondos de su empleador. El
demandado hacia entrevistas a personas para cubrir puestos de trabajo, pero realmente
lo que hacia era robar su informacion personal para crear puestos ficticios para poder
justificar el gasto por salarios de la empresa. Posteriormente el demandado se quedaba
con las tarjetas prepagas a través de las que se pagaban los salarios de los trabajadores
ficticios. En tres afios consiguié un monto de USD 200.000.

Fuente: Estados Unidos
Caso 10. Lavado de ganancias provenientes del robo de identidad (2006).

Un acusado que dirigia un programa de tarjetas prepagas fue condenado por usar su
programa para llevar a cabo el lavado de ganancias ilicitas para ladrones de identidad.
Los ladrones crearon 21 cuentas de tarjetas con la informacion de identidad robada de
las cuentas de los usuarios del proveedor de servicios de pago por Internet, y las
cargaron con aproximadamente un millon de dolares estadounidense que posteriormente
fue retirado a través de cajeros automaticos en Rusia.

Fuente: Estados Unidos
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Caso 11. Fraude y lavado de dinero (2009).

Tres individuos fueron acusados de robar 5 millones de délares al piratear la base de
datos de una compaiiia de tarjetas prepagas, robar la informacién y manipular los saldos
de las cuentas y los limites de las transacciones. Los acusados utilizaban la informacién
de las tarjetas para crear duplicados de las mismas que utilizaban para retirar dinero de
los cajeros autométicos en todo el mundo.

Fuente: EstadosUnidos
B) Servicios de Pago por Internet

Caso 12. Ardid fraudulento y lavado de dinero, realizados mediante servicios de pago por
Internet.

Con el objetivo de estafar a los compradores de libros de texto de un sitio Web comercial,
un individuo creé aproximadamente 384 cuentas bancarias falsas destinadas a
empleados inexistentes que se dedicarian a la venta de libros de texto. El individuo luego
utilizé la informacién de las cuentas bancarias para abrir aproximadamente 568 cuentas
de vendedores del sitio Web comercial empleando servicios de pago electrénico de
persona a persona. El estafador anunciaba la venta de los libros de texto en todas las
cuentas de los vendedores falsos del sitio Web llegando a recibir mas de 5.3 millones de
dolares. Posteriormente, el estafador transfirio las ganancias ilicitas desde las cuentas
del servicio de pago por Internet de los vendedores hacia varias cuentas bancarias con
sede en Singapur.

Fuente: Singapur

Caso_13. Fondos robados de cuentas bancarias blanqueados a través de cuentas de
servicios de pago por Internet.

Un delincuente informatico robo los datos personales que la victima usaba para operar
con la banca electrénica y luego abri6 una cuenta fraudulenta en un proveedor de
servicios de pago por Internet a nombre de la victima, con datos personales falsos.

El delincuente design6 una cuenta bancaria de referencia para suministrar a la cuenta
fraudulenta de provision de servicios de pago por Internet. Esta cuenta de referencia era
la de la victima. El delincuente realizé transferencias de la cuenta de referencia a la
fraudulenta y posteriormente realizd transferencias de esa cuenta fraudulenta a otras
cuentas dentro del mismo proveedor de servicios de pago por Internet. Las autoridades
del orden no pudieron localizar los flujos de dinero ni descubrir la identidad del
delincuente.

Fuente: Alemania
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4.3 TIPOLOGIA 3: Complicidad de proveedores de NMPs o de sus empleados
A) Tarjetas Prepagas

Caso _14. Sospecha del uso de tarjetas prepagas de circuito abierto y de sistemas de
pago virtual para llevar a cabo el lavado de ganancias provenientes de la venta de droga.

Varios individuos fueron acusados de lavar sumas millonarias de dinero provenientes de
la venta de estupefacientes a través de una compafiia proveedora de tarjetas prepagas
de circuito abierto. Los fondos fruto de la venta de drogas eran cargados en tarjetas
prepagas y trasladadas al pais de origen de la droga. Estos individuos tenian cuentas en
distintos paises donde recibian fondos provenientes de diversos individuos y entidades
dispersados geograficamente por América Central, Europa, el Caribe, Africa, Asia, Asia
del Sur y Canada. Posteriormente, transferian el dinero a las cuentas donde se
encontraba la compafiia proveedora de tarjetas.

Ademas, se descubrié que dos proveedores canadienses de sistemas de pago por
Internet enviaban dinero a la misma compafiia de tarjetas prepagas. Ambos proveedores
de sistemas de pago por Internet ofrecian el servicio de tarjetas prepagas a sus clientes,
el cual era suministrado por la compafiia facilitadora. Uno de los proveedores de sistema
de pago por Internet era sospechoso de haber usado las tarjetas para blanquear el
dinero de sus clientes provenientes del uso de esquemas Ponzi'’.

Tipologia adicional: Aporte de fondos por parte de terceros

Fuente: Canada
B) Servicios de Pago por Internet

Caso_15. Lavado de fondos ilicitos mediante el uso de moneda digital y tarjetas
prepagas.

Una banda internacional de delincuentes transfirié6 dinero obtenido ilegalmente a través
de un proveedor de servicios financieros a paises de Europa del Este, donde era
posteriormente retirado por miembros de la banda y convertidos en moneda electrénica
con la participacién de agentes de cambio de moneda digital. Esta moneda digital era
posteriormente transferida a cuentas que mantenian los delincuentes con un proveedor
de servicios financieros que manejaba moneda electrénica en los paises involucrados.
En cooperacion con un banco ubicado en una zona extraterritorial, el proveedor de
servicios financieros emitia tarjetas prepagas que podian ser adquiridas de forma
anonima, y utilizadas en las redes globales de cajeros automaticos.

Fuente: Alemania

17 . . s . . . . . .2 .
Segun la Comisién de Cambio y Seguros de los Estados Unidos, el Sistema Ponzi es un fraude de inversién que consiste en el
pago de beneficios a previos inversores mediante la inversion de nuevos inversores adheridos al esquema.
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CAPITULO 5: INCLUSION FINANCIERA

Los avances tecnoldgicos asociados a los huevos métodos de pago han demostrado que
la inclusion financiera es una realidad. Los proveedores de servicios han visto el
potencial de poder acceder al nicho escasamente explotado de los no bancarizados.

De los tres métodos de pago, en este informe descritos, es el de servicios de pago movil
el que a vista de todos presenta mas potencial de uso a medio y largo plazo. Las cifras
son indiscutibles; hay paises con més teléfonos celulares que personas. En paises como
Kenia o Filipinas el uso de los servicios de pago movil se han convertido en operaciones
regulares evitando que las personas se tengan que desplazar grandes distancias para
realizar pagos, transferencias, o cualquier otra operacion.

Las tarjetas prepagas, junto a los servicios de pago movil, se consideran una buena
herramienta de inclusion financiera. Aunque no llegan a los niveles de inclusion de los
teléfonos celulares, ofrecen las mismas ventajas e incluso mas variedad de operaciones.
Sin embargo, segun las caracteristicas del servicio, comprenden también muchos mas
riesgos de LA/FT.

Los servicios de pago por Internet no son comparables con los dos métodos de pago
anteriores. Tener Internet supone un lujo, especialmente en los paises pobres o en
desarrollo. Se puede decir que funciona como una medida de inclusion financiera en los
paises desarrollados donde el acceso a Internet esta mas a la orden del dia.

Desde hace mucho tiempo, la inclusion financiera ha sido de gran interés para las
organizaciones que promueven el desarrollo. En este contexto, el G-20 aprobd en la
Cumbre de Seul en 2010 el “Plan de Accion para la Inclusion Financiera”?®. En linea con
la propuesta del G-20, el GAFI comenz6 el disefio de una guia en 2011 para
proporcionar apoyo en el diseiio de medidas AML/CFT que faciliten los objetivos
nacionales de inclusion financiera sin comprometer las medidas existentes para combatir
el crimen. En febrero de 2013, el GAFI presentd el texto final de la guia donde desarrolla
un conjunto de medidas AML/CFT exhaustivas y equilibradas para apoyar a las
autoridades competentes y promover un entendimiento comdn de los estandares
relevantes a la hora de promocionar la inclusién financiera y la flexibilizacion de los
requerimientos, prestando especialmente atencién al enfoque basado en el riesgo que
permitelg los paises ajustar sus medidas de control acorde a los riesgos del producto o
servicio™.

Si bien esta guia no se centra exclusivamente en los NMPs, si menciona que éstos
promueven la inclusién financiera de los sectores no bancarizados puesto que son
accesibles, econdmicos y cubren las necesidades financieras fundamentales.

8 G20, Multi-Year Action Plan on Development, Seoul, Noviembre 2010. http://www.g20.utoronto.ca/2010/g20seoul-

development.html#inclusion
% FATF Report, Anti-Money Laundering and Terrorist Financing Measures and Financial Inclusion, Paris, Febrero 2013.
http://www.fatf-gafi.org/media/fatf/documents/reports/AML CFT Measures and Financial Inclusion 2013.pdf
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En definitiva, la inclusion financiera y los controles ALA/CFT deben entenderse como
complementarios. Se debe buscar un balance razonable entre ambos. De lo contrario, 0
tendriamos riesgos altos de LA/FT en algunos productos o servicios demasiado
permisivos, 0 nos encontrariamos con productos y servicios que dejan de ser atractivos
tanto para los clientes como para el sector privado que los proporciona.

CAPITULO 6: SITUACION EN LA REGION

Dentro de las actividades que contempla el Proyecto GAFISUD — Union Europea. “Apoyo
a la lucha contra el lavado de activos en los paises de América Latina y el Caribe”,
relacionadas con el diagnéstico de la situacién del Sector Financiero no Bancario, se
encuentran el analisis del subsector de los “Nuevos Métodos de Pago” aprobado por el
XXIl Pleno de Representantes de diciembre de 2010.

Con el objetivo de poder hacer un diagndéstico de un subsector todavia poco desarrollado
en la regién y con el fin de entender mejor los riesgos que conllevan para poder
eventualmente tomar una linea de accidbn comun, se solicitd informacion sobre la
situacién nacional a las autoridades competentes de los paises miembros. La
informacion aportada ha sido esclarecedora y nos ha ayudado a entender la situacion de
un sub-sector en una region tan heterogénea en términos de avances tecnoldgicos,
desarrollo econémico y demanda de nuevos servicios.

Si hubiera que destacar un rasgo comun en todos los paises con respecto a los métodos
de pago seria la marcada dependencia que aun existe de los pagos en efectivo. Aun asi,
se observa una ligera tendencia a la disminucion de los medios de pago en papel y una
evolucién cada vez mayor hacia métodos de pago mas modernos.

En lineas generales los paises conocen los servicios y productos basicos ofrecidos por
los NMPs. No obstante, se percibe una gran desinformacién acerca de las caracteristicas
y funcionamiento del gran abanico de servicios y productos que realmente se encuentran
ya disponibles en el mercado. Esta desinformacion va acompafada del desconocimiento
de una gran variedad de riesgos que aun no se estan tomando en cuenta para prevenir el
LA/FT.

A excepcidén de contados paises, la mayoria carece de regulacién especifica para los
NMPs. Algunos ya estan discutiendo proyectos de regulacion, otros ya las tienen pero no
las acaban de implementar. En muchos paises algunos NMPs quedan de algin modo
controlados porque son proporcionados por entidades financieras bancarias y estan
sujetos a controles LA/FT, pero al mismo tiempo, las entidades financieras no bancarias
gue podrian también ofrecer estos productos y servicios quedan en el aire.

La region precisa identificar y evaluar profundamente los riesgos de estos servicios y
productos para poder prevenirlos en el futuro. Que el mercado esté aun por desarrollar,
no debe ser visto como un impedimento para tomar medidas, sino todo lo contrario; es
una ventaja para las jurisdicciones poder entender la actualidad de los mercados de
servicios de pagos y de este modo adelantarse a la aparicion del problema.
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La mayor parte de la poblacion latinoamericana con rentas medias o bajas carece de
acceso a servicios financieros a través de canales formales. A este hecho hay que
sumarle que la baja competencia entre entidades financieras y los altos méargenes de
intermediacion encarecen la oferta financiera hasta tal punto de hacer inviable la
prestacion de servicios a ese nicho de poblacion. Si bien es preciso no ignorar que la
existencia de agentes o corresponsales no bancarios han contribuido a disminuir el
umbral de la poblacion desatendida, aun existe un alto porcentaje de la poblacién que
usa un sistema basado en el dinero en efectivo. Este alto porcentaje representa un nicho
de mercado con mucho potencial, que junto al crecimiento lento, aunque sostenido, de
los NMPs en el continente hace prever un avance importante en el uso de esta
tecnologia como un método de inclusién financiera alternativa a los sistemas
tradicionales.?

Ameérica Latina presenta una situacion prometedora en el sector de los NMPs. Se percibe
una alta penetracion y una gran iniciativa por parte del sector privado que busca
satisfacer nichos de demandas. También, el papel de los gobiernos ha demostrado ser
fundamental para incentivar y educar en el uso de estos métodos a esa parte de la
poblacidbn no bancarizada. Varios paises han puesto en practicas iniciativas a gran
escala para transferir subvenciones y ayudas a sus beneficiarios a través de medios
electronicos, al mismo tiempo que reducen costes de gestion y administracion, y
manteniendo ademas mayor control de la distribucion y menos posibilidades de
malversacion de fondos.

Un dato que confirma el futuro prometedor de América Latina en este ambito es que en la
region el comercio electrénico esta creciendo rapidamente. En este contexto, Brasil
despunta en la regidon con ventas superiores a los 25 mil millones de délares. Hay que
indicar que la region no es homogénea y que cada pais tiene una situaciéon totalmente
diferente a los demas. En el caso de Brasil, multiples factores se han combinado para
reflejar estos registros de ventas, como su desarrollo econémico, la mejora de los indices
de bancarizaciéon y de penetracion de los medios de pago electronicos, y mayor
seguridad y confianza en el canal®’.

Probablemente, de los tres métodos de pago descritos en este informe sean los servicios
de pago mévil los que mas éxito tendran, permitiendo y facilitando la inclusién financiera
de segmentos sub-atendidos o no atendidos por los métodos tradicionales. A pesar de
ello, es dificil vaticinar el rumbo que tomaré exactamente el mercado. Por el momento, la
mayoria de los paises de la region presentan una tasa alta de crecimiento del uso de la
banca movil. Estos servicios no son estrictamente servicios de pago, mas bien son un
canal intermediario entre el cliente y la entidad financiera, pero no hay que olvidar, que el
incremento en el uso de este servicio proporcionara confianza a los usuarios y con el

20 FOMIN, M-Banking, oportunidades y barreras para el desarrollo de servicios financieros a través de tecnologias moéviles en
América Latina y el Caribe, Banco Interamericano de Desarrollo, Nueva York, abril de 2009. P.8.
http://www.gsma.com/mobilefordevelopment/wp-content/uploads/2011/02/Oportunitades.pdf

= Tecnocom, Tendencias en Medios de Pago 2012, Madrid, 2012. P. 12.
http://www.afi.es/afi/libre/PDFS/Grupo/Documentos/Informe Tecnocom12.pdf
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tiempo se puede esperar que demanden nuevos productos financieros como los métodos
de pago movil, entre muchos otros.

Se destacan en la region importantes iniciativas entre compaifias de telefonia e
instituciones financieras para ofrecer servicios de monedero movil, como lo son Wanda
gue estara presente en 12 paises y que es una iniciativa de Movistar y MasterCard; y
Transfer del CitiGroup, América Movil, Banamex e Inbursa. También en Peru, Scotiabank
esta trabajando en un monedero movil.

Los gobiernos también estan tomando iniciativas interesantes. En Colombia han
desarrollado servicios a través del celular mediante los cuales los beneficiarios de
subvenciones pueden recibir el importe en su teléfono movil y sacar efectivo a través de
cajeros asociados mediante un cddigo y sin tarjeta.

Aun con todos estos avances, el pago movil es un concepto muy nuevo y no hay mucha
oferta en la regidn. Sin embargo, todo parece que la maquinaria para el éxito de estos
servicios se esta poniendo en marcha y se infiere que esta modalidad de pago ganara
peso en el futuro.

Otro excelente método de pago para promover la inclusién financiera en la regién son las
tarjetas prepagas. Estas ofrecen seguridad, practicidad y gran aceptacion en el mercado,
nacional, internacional y electronico. Ayudan también a controlar los gastos, y a medio y
largo plazo, promueven la educacion financiera puesto que con el tiempo los no
bancarizados tendran mayor confianza en los servicios y podran demandar nuevos
productos. También complace a la globalizaciéon de la poblacion activa que demanda
métodos de envio de remesas mas convenientes. Se estimd en 2012 que las remesas
globales ese mismo afio superarian los 400 mil millones?.

Las tarjetas prepagas, ademas, constituyen una tipologia de producto muy versatil que
puede ser usada por distintos tipos de consumidores, tanto bancarizados como no
bancarizados satisfaciendo distintas necesidades. Por ejemplo, productos enfocados a
jovenes que disponen de bajos montos, que proporcionen mayor seguridad, y que
posibiliten hacer pagos electronicos; o para pagar dietas en el ambito empresarial; o
subvenciones por parte de los gobiernos.

A pesar de que el prepago representa aun una fraccidon muy pequefa dentro del mundo
de las tarjetas, hay estimaciones que predicen que el mercado crecera a un ritmo
aproximado del 36%, y que las recargas mundiales en 2017 alcanzaran los 840 mil
millones de dolares. Se estima que las recargas para América Latina variaran entre 81 y
160 mil millones®. Este panorama representa una oportunidad muy importante e

22
Banco Mundial, Comunicado de prensa, Paises en desarrollo recibirdn mds de US$400.000 millones en remesas en 2012, 20 de

noviembre de 2012. http://www.bancomundial.org/es/news/press-release/2012/11/20/developing-countriesto-receive-over-
400-billion-remittances-2012-world-bank-report
= Tecnocom, Tendencias en Medios de Pago 2012, Madrid, 2012. P. 53.
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interesante para todos los actores que puedan verse involucrados.

Ya se han tomado iniciativas en paises de la region para promocionar tarjetas abiertas
recargables, como por ejemplo en Perq, Chile, Brasil o México. En este ultimo pais, Visa
y MasterCard han empezado recientemente a ofrecer servicios de envio de remesas
desde EE.UU a México a las personas que cuenten con estas tarjetas. Es razonable que
se hayan centrado en México teniendo en cuenta que es el primer pais de América
Latina receptor de remesas; segun el Banco Mundial, México recibi6 en 2011 el
equivalente al 2% de su PIB#. En Chile las tarjetas prepago se han utilizado en los
programas de alimentacion. Desde 2010, la Junta Nacional de Auxilio Escolar del
Gobierno entrega las becas en formato electrénico sustituyendo al papel®.

Es importante destacar que la difusién del uso de la tarjeta prepaga promueve la
inclusion financiera mientras se formalizan los flujos de capitales mediante canales
regulares. Ademas, impacta positivamente en la vida de las personas, que con el tiempo
seran susceptibles de demandar otros servicios financieros como seguros o créditos. Es
improbable que las tarjetas prepagas sustituyan en su totalidad o desbanquen a las
tarjetas de crédito/débito, sin embargo, si que se presentan como una alternativa sélida
para comprar por Internet o para segmentos de la poblacién que requieren de mayor
seguridad— como los jévenes—ya que en caso de fraude o robo la cantidad sélo se
limita al saldo de la tarjeta.

En el caso de Internet, aunque sus usuarios comienzan a expandirse en la region, aun
gueda un tramo muy largo para alcanzar los niveles de otras regiones geograficas. Esta
realidad se refleja en el uso de servicios de pago por Internet. Si bien existen, éstos
suelen estar relacionados especialmente con operaciones realizadas por medio de
portales bancarios.

Uno de los sistemas no bancarios de servicios de pago por Internet lider en la regién es
DineroMovil. Opera en Argentina, Brasil, Chile y México. El sistema permite al cliente que
desea efectuar pagos a través del portal hacer una depdsito previo de una cantidad
determinada a través de multitud de canales. Una vez hecho el depdésito, el cliente puede
hacer pagos en linea con comerciantes registrados y transferir dinero a otras personas.
Si no se dispone de suficientes fondos en la cuenta se puede recargar mas dinero o
dejarlo en un estatus pendiente hasta que se recargue mas dinero.

Los pagos por Internet mas usuales usan empresas que llevan a cabo transacciones en
Internet en las que los clientes pueden pagar a través de la red pero utilizando sus
tarjetas de créedito/débito o cuenta bancaria. En este contexto, la empresa es tan solo un

http://www.afi.es/afi/libre/PDFS/Grupo/Documentos/Informe Tecnocom12.pdf

** Banco Mundial, Movilidad mundial no se ve afectada por la crisis financiera, como tampoco las remesas. Washington D.C., 2012.
25

http://qo0.ql/T95Xy  Tecnocom, Tendencias en Medios de Pago 2012, Madrid, 2012. P. 65.
= http://www.afi.es/afi/libre/PDFS/Grupo/Documentos/Informe Tecnocom12.pdf
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canal intermediario entre el establecimiento comercial y el cliente del banco. Aldn no se
acaba de expandir el mantenimiento de una cuenta prepaga con el proveedor.

Todos los datos indican que el sector de los NMPs en la regién experimentara un gran
desarrollo en un futuro a corto y medio plazo. Son ilustrativos los ejemplos de Kenia y
Filipinas donde una gran parte de la poblacion hace uso habitual de estos métodos.
Entender con detalle los riesgos de este subsector facilitara la labor de los paises en la
implementacion de sus regulaciones de lucha contra el LA/FT. Los paises deben
aprovecharse del panorama de la regién, pues presenta las condiciones mas
convenientes para adelantarse al problema e implementar una estrategia preventiva
reactiva y dejar a un lado las estrategias pasivas enfocadas a combatir el problema una
vez que ya ha aparecido.

CAPITULO 7: EJEMPLOS ILUSTRATIVOS
7.1 Estudio 1: Pago Mévil en Filipinas
Panorama del Sector

Durante la ultima década el gobierno filipino ha priorizado en su agenda la inclusion
financiera de la poblacién con ingresos mas bajos. Con estudios centrados en las
caracteristicas y dinamicas del mercado, el gobierno encontr6 oportunidades
interesantes en nuevos modelos financieros como los servicios de pago movil.
Actualmente Filipinas puede presumir de haberse convertido en uno de los lideres
mundiales en este sector.

Las demandas del mercado potenciaron el desarrollo de nuevos modelos que
satisficiesen las necesidades del publico, como por ejemplo la posibilidad de recibir
remesas internacionales en el celular. Uno de cada diez filipinos vive en el exterior y
regularmente envia remesas a su pais. El promedio de envio es de 300 ddlares lo cual
tiene un coste de entre 7 y 33 ddlares, o entre el 2,5y 10% del valor enviado mediante
los 2rtpec:anismos tradicionales. Usando los servicios de pago movil el coste se reduce al
1%°".

La penetracion del celular en Filipinas es de mas del 75%. El Banco Central de Filipinas,
el Bangko Sentral ng Pilipinas (BSP) quiso explotar dicha cifra e implementé una
aproximacion muy interesante destinada a ofrecer nuevos servicios a aquella poblacion
financieramente ignorada. La estrategia del gobierno se centr6 en mantener continuas
consultas y conversaciones con los operadores moviles interesados en desarrollar los
servicios financieros moviles; de esta manera, se le permiti6 al sector privado que
lanzase sus productos mientras que el BSP evaluaba los riesgos existentes para poder
finalmente perfilar la regulacibn mas apropiada.

% CGAP, Notes on Regulation of Branchless Banking in the Philippines, 2010.
http://www.cgap.org/sites/default/files/CGAP-Regulation-of-Branchless-Banking-in-Philippines-Jan-2010.pdf
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Actualmente, son dos los operadores méviles que ofrecen el servicio de pago movil. El
pionero fue Smart Communications (Smart) que utiliza un esquema de cuenta prepagada
en donde un banco terceriza una parte sustancial de sus actividades al operador movil.
En segundo lugar se encuentra el operador movil Globe Telecom (Globe) que a través de
su subsidiaria (G-Xchangelnc) ofrece una cuenta prepagada no bancaria a los clientes.

Regulacion

En su impetu por potenciar los servicios financieros a través del celular, el BSP flexibilizo
su regulacion mediante la Circular 471 (2005) que permitié que los agentes de cambio y
remesa correctamente registrados pudieran realizar muchas de las operaciones que
hasta entonces soélo podian realizar las instituciones financieras, como por ejemplo, las
operaciones de recepcion y emisién de dinero en efectivo?’.

Mediante esta circular, los agentes registrados quedan sujetos al Acto de la Republica
N° 9160 sobre la lucha contra el lavado de activos, y por lo tanto estan obligados a llevar
a cabo la apropiada identificacion de clientes, el mantenimiento de registros y los
reportes de operaciones sospechosas®®. Ademas, los agentes han de recibir un curso de
capacitacion sobre la lucha contra el lavado de activos por el Consejo Anti-Lavado de
Dinero del BSP.

La Seccién 8 de la Circular 471 especifica las obligaciones de los agentes a la hora de
aplicar medidas de Debida Diligencia del Cliente. Ante cualquier operacion, los agentes
deberan requerir y conservar la siguiente informacion:

— Fecha

— Nombre y firma del remitente

— Direccion postal actual

— Direccion postal permanente

— Fechay lugar de nacimiento

— Numero de teléfono

— Nacionalidad

— Moneda y monto de la transferencia que se solicita
— Fuente de la moneda extranjera

— Nombre y relacion con lo/s beneficiario/s

Ademas de la lista anterior, los clientes deberan presentar los documentos de identidad
reconocidos por el gobierno en los comercios habilitados para tramitar el alta de
servicios®

z Bangko Sentral ng Pilipinas, Circular No. 471, Series de 2005.
http://www.bsp.gov.ph/regulations/regulations.asp?id=116

%8 Gobierno de Filipinas, Acto de la Republica No. 9160, Julio 2001, (Enmendado por el Acto de la Republica N. 9194).
http://www.gov.ph/2001/09/29/republic-act-no-9160/

29 | a Circular No. 564 de 2007 especifica los nuevos requerimientos de identificacion valida para transacciones financieras.
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En la Seccion 9 quedan definidos los requerimientos de los agentes en cuanto al reporte
de operaciones sospechosas al Consejo Anti-Lavado de Dinero. Los reportes deberan
ser enviados dentro de los cinco dias habiles desde que se efectuaron dichas
transacciones o desde que el agente recibi6 la informacién de la transaccion.

La puesta en funcionamiento de la Circular 471, ayudd en gran medida a que el BSP
mantuviese un estricto control sobre los riesgos y debilidades de los productos de pago
movil al mismo tiempo que relajaba medidas para que permitiesen que los servicios
financieros llegaran al maximo niumero de personas posible.

Tras varios afios observando los productos de pago moévil del pais, el BSP reguld la
emisién de dinero electrénico mediante la Circular 649 de 2009%°. Dicha resolucién
reconoce tres posibles tipos de emisores de dinero electronico:

— Bancos.
— Instituciones financieras no bancarias

— Instituciones financieras no bancarias registradas con el BCP como agentes de
transferencias de dinero

Para que estas entidades puedan ser reconocidas como emisores de dinero electronico
deben cumplir con ciertos requisitos previstos en los manuales de regulacion para
bancos y para instituciones financieras no bancarias>".

La Circular 649 define también los principales requerimientos para los emisores de dinero
electrénico cuyo incumplimiento esta sujeto a penalizaciones, entre ellos:

— Limite de valor mensual por cliente de PHP 100.000 (USD 2 444,99)
independientemente del nimero de productos de que disponga.

— Sistema de mantenimiento de registros tanto del dinero electrénico emitido, como
de la identidad de los clientes y sus balances. Ademas, el sistema tiene que ser
capaz de poder monitorear las transacciones y poder conectar directamente el
dinero emitido con los clientes.

— El dinero electrénico debe tener un valor nominal invariable.

— El emisor de dinero electrénico debe asegurar que sus distribuidores o agentes
cumplan con todos los requisitos de ALA/CFT.

http://www.bsp.gov.ph/regulations/regulations.asp?id=1745

% BangkoSentralng Pilipinas, Circular No. 649, Series de 2009
http://www.bsp.gov.ph/downloads/Regulations/attachments/2009/c649.pdf

31 Manual de Regulacion para Bancos: http://www.bsp.gov.ph/downloads/Regulations/MORB.pdf Manual de Regulacién para
Instituciones no Bancarias: http://www.bsp.gov.ph/downloads/regulations/mornbfi.pdf
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Productos de Pago Movil

Smart Money*?. Este modelo utiliza un esquema de cuentas prepagas centradas en los
bancos socios de Smart. Los bancos son los responsables de supervisar las operaciones
y enviar las operaciones sospechosas al BSP. Smart Money ofrece dos plataforma, una
de banca movil y otra de e-money (monedero electronico). La plataforma de banca movil
permite a los clientes realizar recargas, pagar facturas, transferir fondos a terceros que
dispongan de una cuenta Smart, y multitud de otras transacciones que solo podrian
realizarse a través de un cajero automatico. La plataforma de e-money tiene asociada
una tarjeta recargable valida para cualquier ATM o banco asociado, y puede ser usada
para hacer cualquier pago en aquellos lugares donde acepten Mastercard.

Use SMART Money either through your SMART mobde phono
or your SMART Maney MastarCard. And yes, i's accepled
anywhara Mastat(;ard is!

5299 6712 3456 7690
CLASISSA JANE JESSICA ©

GCash®®. Esta modalidad permite a los clientes recargar con efectivo sus carteras
electrénicas a través de las cuales pueden hacer pagos via SMS a otros clientes GCash
0 pagar facturas. El valor de las cuentas e informacién de las transacciones son
mantenidas por la subsidiaria de Globe (GXI) la cual esta registrada como agente de
remesas y mantiene cuentas conjuntas en distintos bancos.

—_— -
What is
GCASH —_ ’
e e way 10 py Cash-in to your
i money.
GCASH CARD L S, 2l GCASH wallet
Giobe number, turning your mobile 2
pnoes Into & wirtual waller, This Onllne!
MAINS YOU CON USH YOur phone 10
comveniently, quickly and safely
GCASH REMIT send mooey and pay bilfs T andie T e
rout Banchiet 0r Megaink
porwered ATM accoumty
10 ¥Out GCASH waln
POWERPAY »
for subscribers ‘ CASH-IN NOW »

32 Smart, Smart Money, http://www1.smart.com.ph/money/what/#
3 Globe GCash, http://gcash.globe.com.ph/
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Caracteristicas comunes de los productos:

— Para darse de alta en el servicio, los clientes deben presentarse personalmente en
los centros autorizados o ante los agentes de remisas registrados con su
documento de identidad y cumplimentar debidamente una solicitud de alta.

— Los clientes estan sujetos a estrictas medidas de DDC.

— Se mantienen registros por 5 afnos.

— Continuo monitoreo de transacciones sospechosas.

— Limites de valor:

e Unica transaccion limitada a PHP 10.000 (aproximadamente USD 217).
e Limite diario de PHP 40.000 (aproximadamente USD 866).
e Limite mensual PHP 100,000 (aproximadamente USD 2.165).

— Permiten entrada y salida de dinero en efectivo a través de agentes.

— Permiten la recepcion de remesas desde el extranjero; los limites vendran
determinados por el operador movil que ofrece el servicio.

— Permiten recargar las cuentas por banca moévil, centros y agentes autorizados,
cajeros automaticos y transferencia en linea.

7.2 Estudio 2: Tarjetas Prepagas en Australia

Las tarjetas prepagas tienen una pequefia pero incipiente presencia en el mercado de
pagos en Australia. Estas tarjetas toman formas que varian desde tarjetas recargables a
no recargables, conectadas a una cuenta bancaria a nombre del cliente o sin una cuenta
especifica, limitadas al uso en ciertos comercios 0 abierta a un uso mas amplio.

Es cierto que Australia a pesar de tener un gran potencial de uso comenzdé la carrera
hacia el uso de tarjetas prepagas un poco tarde. Este efecto se debe especialmente al
monopolio de las grandes proveedoras de tarjetas de crédito/débito internacional. Aun
asi, Australia ha empezado a experimentar bastante éxito en un esquema de tarjeta
destinada al turismo y que funciona como una buena alternativa para sustituir otros
productos de viajes como cheques de viajero, tarjetas de crédito y/o débito. Ademas,
estas tarjetas ofrecen incluso la posibilidad de contener distintos monederos cargados
con divisas extranjeras, lo que hace mucho mas facil el control de capital a la hora de
viajar puesto que el precio de la divisa se bloquea con el mismo precio que se introdujo
en el monedero.

Regulacion

En Australia las tarjetas prepagas son entendidas como un dispositivo portatil capaz de
almacenar dinero en un formato distinto del fisico. En lo que respecta el LA/FT, las
tarjetas prepagas quedan reguladas mediante el Anti-Money Laundering and Counter-
Terorism Financing Act 2006** que proporciona los medios para detectar y disuadir el

34 Gobierno de Australia, Anti-Money Laundering and Counter-Terrorism Financing Act 2006.
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lavado de activos, y el Anti-Money Laundering and Counter-Terorism Financing Rules
Instrument 2007%° que contiene los detalles sobre cémo deben ser llevadas a cabo las
obligaciones apuntadas en la normativa de 2006.

La regulacion australiana esta compuesta de varios pilares obligatorios para los negocios
regulados los cuales son entendidos como entidades reportantes de servicios
designados. Entre los servicios designados se encuentran las tarjetas prepagas.

Las entidades reportantes estaran sujetas a las siguientes obligaciones bajo
penalizaciones por incumplimiento:

— Registro. Todo negocio regulado debe registrarse con el Centro de Andlisis y
Reporte de Transacciones de Australia (AUSTRAC, por sus siglas en inglés). Para
poder registrarse deben proporcionar informacion sobre el negocio y los servicios
que provee, ademas de mantener un registro actualizado de sus datos, de sus
negocios y de su actividad financiera anual. AML/CFT Act, Parte 6.

— Identificacion del cliente. La entidad reportante debera asegurar que recoge como
minimo el nombre completo, la fecha de nacimiento y la direccion del cliente.
Ademas, la entidad reportante deberd verificar dichos datos mediante
documentacion fiable. AML Rules, Capitulo 4.

— Mantenimiento de registros. Las entidades reportantes deberan mantener registro
de los servicios designados que proporcionan, de cualquier dato de identificacion
del cliente, copia de documento, del programa AML/CFT y de las transacciones por
un periodo de 7 afios. AML/CFT Act, Parte 10.

— Implementacién de programas de AML/CFT. Las entidades reportantes deberan
implementar programas AML/CFT que establezcan controles o sistemas basado en
el riesgo apropiados de manera que las entidades puedan identificar, administrar y
mitigar riesgos de LA/FT de servicios designados, metodologia o tecnologia antes
de que sean adoptados o sean lanzados al mercado. AML Rules, Capitulo 8.

— Debida Diligencia del Cliente continta. Las entidades reportantes deberan
implementar sistemas y controles basados en el riego para determinar si se debe
solicitar mas informacion al cliente en los casos en que se requiera, asi como un
programa de monitoreo de las transacciones sospechosas realizada por los clientes.
AML Rules, Capitulo 15.

— Reporte de actividad sospechosa. La entidad reportante esta sujeta a la
obligacion de reportar a AUSTRAC asuntos sospechosos, como por ejemplo las

http://www.comlaw.gov.au/Details/C2006A00169
% Gobierno de Australia, Anti-Money Laundering and Counter-Terrorism Financing Rules Instrument 2007.
http://www.comlaw.gov.au/Details/F2007L01000
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transacciones de 10.000 ddlares australianos o mas, asi como aquellos casos en
los que una persona envie o reciba una transferencia internacional de fondos. Del
mismo modo, AUSTRAC puede requerir a las entidades reportantes que envien
reportes de cumplimiento de AML/CFT. AML/CFT ACT 2006, Parte 3, Division 2.

— Transferencias. Las transferencias electronicas quedan registradas con
informacion del que la realiza y del beneficiario. AML/CFT ACT 2006, Parte 5.
También las transacciones mediante dinero en efectivo realizadas a través de
agentes deben quedar registradas. Esta obligacion queda enmarcada dentro del
Financial Transaction Report Act 1988°°.

— Debida Diligencia de Empleados. Las entidades reportantes deberan implementar
un programa de debida diligencia de sus empleados para identificar a aquellos que
estén en una posicién de facilitar la comision de delitos de lavado de dinero o
financiacion del terrorismo en conexion con la provision del servicio designado que
ofrece. AML Rules, Capitulo 8.

Producto de Tarjeta Prepaga

Australian Post Load&Go Travel Card®’. Se trata de una tarjeta prepaga Visa que
puede ser usada en cualquier parte del mundo para retirar dinero en efectivo desde
cualquier cajero automatico que opere con Visa y para realizar compras de productos y
servicios en tiendas, en linea o por teléfono donde Visa sea aceptada electronicamente.

Visg Prepaid
cards

Prepaid cards

Load&Go Reloadable
Prepaid Visa Card

Fied st mosn )

Australia Post Visa
Prepaid Gift Card

Ny now

Find owe mam

La tarjeta puede ser recargada con maximo de 10.000 dolares australianos y dicha
cantidad puede mantenerse en cinco divisas distintas: délares australianos, doélares
neozelandeses, doélares norteamericanos, euros o libras esterlinas. La cantidad

% Gobierno de Australia, Financiar Transaction Report Act 1988. http://www.comlaw.gov.au/Details/C2013C00009
%7 Australian Post, Load&Go Reloadable Prepaid Visa Card. http://auspost.com.au/finance-insurance/load-and-go-travelcard.
html
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mantenida en cada divisa esta separada en distintos monederos. Se puede transferir
dinero de un monedero a otro una vez el cliente se ha registrado como el duefio de la
tarjeta en la pagina web de la tarjeta. Cuando se transfiere de un monedero a otro se
tomara la tasa de cambio de divisa que esté establecida en el momento por Australian
Post.

La tarjeta tiene varios limites:

— Solo se permite una tarjeta por persona.

— Solo ciudadanos australianos pueden adquirirla.

— Se necesita una recarga minima de AUD 100.

— Se establece una recarga maxima de AUD 10.000.

— El balance maximo disponible no superara los AUD 10.000.

— Larecarga maxima agregada en un periodo de 12 meses sera de AUD 25.000.

— La extraccion maxima en efectivo desde un cajero automatico sera de AUD 2.500.

— Todas las recargas que se hacen en la tarjeta deben hacerse en délares
australianos.

Este programa de tarjeta ha establecido un plan de funcionamiento que lleva a la tarjeta
a funcionar como un producto con un menor riesgo. Los limites de valor establecidos
para estas tarjetas corresponden con la naturaleza de un producto pensado para el
turismo y el consumo.

Aungue el registro se pueda hacer por Internet, la tarjeta debe ser adquirida en un local
de venta al publico de Australian Post donde se debera cumplimentar una solicitud y
posteriormente pasar un proceso de verificacion de la identificacion del comprador.

Una vez adquirida la tarjeta, el cliente debe registrarse en la pagina web aportando
nombre, direccion, email y fecha de nacimiento para autentificarse como el duefio de la
tarjeta lo que servira para poder hacer los controles de seguridad necesarios, asi como el
mantenimiento de registro correspondiente.

La tarjeta puede ser recargada bien en el local de venta de Australian Post, a través de la
pagina postbillpay.com.au, o via “PayAnyone” que es un método de pago que muchos
bancos y otras instituciones financieras ofrecen. En cualquier caso el cliente debe
proporcionar informacién personal por lo que siempre queda un registro que permite
satisfacer controles de seguridad.

7.3 Estudio 3: Esquema de Moneda Virtual. Bitcoin
El caso de Bitcoin es sin duda particular. No se trata de un método de pago por Internet
de forma estricta, sino que representa un esquema de moneda virtual que opera a nivel

mundial basado en una red de pares descentralizada (también conocida por su
denominacion en inglés como peer-to-peer) y que se ha convertido por el momento en el
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mas exitoso y controvertido entre todos los esquemas virtuales existentes. Al igual que
cualquier otra moneda oficial, el Bitcoin permite todo tipo de transacciones, ya sean
transferencias a otras personas o compras de productos de forma anénima.

El Bitcoin no se ajusta a las dindmicas de funcionamiento de ninguna moneda oficial,
sino que su valor queda definido segun la demanda de la misma en el mercado. Al
tratarse de una red de pares descentralizada, Bitcoin no depende de una camara central
de compensacion y ninguna otra institucion esta involucrada en la transaccion. Son los
usuarios de esta moneda virtual los que quedan a cargo de cualquier operacién que
normalmente realizarian las instituciones financieras tradicionales. No existe ninguna
autoridad central que se encargue del control del suministro de dinero sino que tal
suministro dependera de los recursos—electricidad y tiempo de CPU—que los usuarios
conocidos como “mineros” dedican a solventar problemas matematicos especificos.

Los clientes que quieran adquirir Bitcoins lo podran hacer a través de plataformas de
cambio de moneda virtual donde los compradores realizan operaciones de compra y
venta. El precio de la moneda dependera de su valor actual al que probablemente hay
gue sumar un impuesto de cargo de operacion para la plataforma de cambio. Para poder
almacenar y usar Bitcoins, los usuarios deberan descargar e instalar un software gratuito
en su computadora donde podran almacenar en un monedero virtual sus Bitcoins. Se
recomienda ademas que los usuarios tengan las medidas de seguridad adecuadas
instaladas en sus computadoras porque en caso de que un pirata informatico tenga de
algin modo acceso a la computadora, y especialmente al archivo que contiene los
Bitcoins, éstos puedes ser sustraidos y no habra manera de recuperarlos.

Las caracteristicas de Bitcoin lo convierten en un producto altamente atractivo, no sélo
para un publico que quiere mantener su dinero fuera de cualquier institucion financiera,
sino también para criminales que buscan siempre nuevas formas de mantener el fruto de
sus operaciones de forma segura. Por un lado, las transacciones son totalmente
anénimas; no existen cuentas bancarias sino que las cantidades de Bitcoins pasan de
una computadora a otra. Por otro lado, las transacciones se realizan mucho mas rapido y
son también mas baratas que en los métodos de pago tradicionales. Si hubiese algin
impuesto, éste suele ser muy bajo y por supuesto no hay impuesto por uso o tenencia de
una cuenta bancaria.
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Novedades

Junto con Bitcoin han aparecido ademéas nuevos productos que lo complementan. Uno
de estos productos es Bitbills*®. Consiste en una tarjeta prepaga para almacenar Bitcoins
y puede servir para hacer transacciones de pago en un establecimiento de venta. Cada
Bitbill contiene un holograma de seguridad especial que contiene un codigo QR que a su
vez codifica una clave criptografica de un solo uso privado y que representa el dinero
almacenado en la tarjeta. Los clientes pueden cambiar el importe a valor nominal
(vendiéndola en un minorista), o bien introducir el importe en la red Bitcoin una vez
extraida la clave privada de la tarjeta.

|
Bitcoins made

simple.

La expansion de los Bitcoins no se limita s6lo al mundo virtual. Recientemente una
empresa ha confirmado la produccion de cajeros automaticos llamados BitcoinATM que
permitiran adquirir la moneda digital o cambiarla por efectivo sin necesidad de hacer una
transaccion a través del celular o de la computadora.

Hasta hace poco existia otro producto interesante llamado Bitcoin 2 CreditCard, que era
una tarjeta de crédito virtual ofrecida a cambio de Bitcoins. Los compradores de estas
tarjetas virtuales recibian los datos necesarios de la tarjeta virtual para poder realizar
cualquier tipo de transaccion en linea. A pesar de que no esté en funcionamiento nos
muestra la amplia gama de opciones que irdn apareciendo para el Bitcoin.

Funcionamiento

Segun el fundador de Bitcoin, Satoshi Nakamoto®, un Bitcoin se define como una
cadena de firmas digitales. Todo aquel que posea la moneda tendra un par de claves,
una publica y otra privada, que son almacenadas en un archivo en la computadora.

Para iniciar una transaccion el futuro duefio de la moneda tendra primero que enviar su
llave publica al duefio original de la moneda. El duefio original tendra que firmar
digitalmente la transaccion previa con el resultado de un algoritmo determinado (hash en
inglés)*® y también la llave publica del futuro duefio. Toda transaccién queda registrada

* Bitbills, http://bitbills.com/

* El nombre Satoshi Nakamoto es un nombre ficticio. Actualmente se desconoce quién es exactamente el fundador de esta
moneda.

* Un hash es el resultado de operaciones matematicas muy complejas, que son faciles de reproducir pero imposibles de revertir y
dificiles de predecir
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en el cédigo de la moneda por lo que sélo el nuevo duefio seré el Unico posible usuario;
la moneda tendréa un solo uso, y al usarla de nuevo se afadiran nuevos codigos que la
diferenciaran de la anterior.

Utilizando una explicacion mas sencilla e ilustrativa se podria parangonar los Bitcoins con
un tipo de “Email especial” que no puede ser copiado, y que cuando se envia a otra
persona, el Email se borra automaticamente de la casilla de correo electronico donde
estaba originalmente y pasa a estar en la casilla del destinatario. Otro modo seria
imaginarse a un grupo de individuos alrededor de una mesa. Cada individuo tiene una
computadora con acceso en tiempo real a un registro contable que da cuenta del nimero
de Bitcoins que cada uno posee en cada momento. El saldo de Bitcoins de cada
individuo es una informacién publica y cada individuo que quiera hacer una transaccion a
otro tendrd que anunciarselo a todos los que estdn sentados en la mesa. Una vez
anunciada la transaccion, todo el grupo la afiade al registro por lo que es necesario que
todos los individuos verifiqguen la autenticidad de dicha transaccion. En un sistema como
este, un individuo no puede gastar mas de una vez una misma moneda porque en caso
de que lo intentase la operacion seria detectada y rechazada por todos los demas®.

En el mundo real de Bitcoin, los participantes estan distribuidos en una red de pares
global, y toda las transacciones tienen lugar entre direcciones en lugar de individuos. La
posesion de estas direcciones es verificada mediante criptografia, sin revelar quiénes
son sus respectivos duefos. Los sistemas que validan las transacciones son conocidos
como “mineros” y se tratan de computadoras muy potentes conectadas en la red de
Bitcoin que realizan célculos matematicos complejos que persiguen verificar la validez de
las transacciones. Las personas que usan estos sistemas lo hacen de forma voluntaria
pero reciben una cantidad de Bitcoins cada vez que su sistema encuentra una solucion.
Es importante destacar que la Unica manera de introducir nuevos Bitcoins en el sistema
es a través de las recompensas por el trabajo de los mineros. Una vez creadas, estas
monedas pueden ser vendidas y compradas en el mercado en linea.

Segun Bitcoin, el esquema ha sido técnicamente disefiado para que la provision de
moneda siga un curso predecible con un nimero finito de 21 millones de monedas que
serd alcanzado en 2040.

— Totul Bitcsins (i milions)

L} = e g v e e |
2000 2015 2021 2027 2033 M39 2045 2081

Fuente: Bitcoin

4 Morgan E.Peck, “The Cryptoanarchists’ Answer to Cash,” IEEE Spectrum, Junio 2012.
http://spectrum.ieee.org/computing/software/bitcoin-the-cryptoanarchists-answer-to-cash/2
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A medida que se acerca esa fecha, los algoritmos que tienen que ser resueltos por los
mineros seran cada vez mas y mas complejos. A partir de 2040, los mineros se
financiardn mediante impuestos de transaccion porque ya no podran ser recompensados
con unidades de monedas.

Riesgos

Los riesgos que comportan las monedas virtuales no difieren de los riesgos que
comporta el dinero en efectivo: lavado de activo, financiacion del terrorismo, trafico de
estupefacientes, evasion fiscal, etc.

Muchos identifican el sistema Bitcoin como un sistema de Ponzi. Los usuarios entran en
el sistema comprando Bitcoins pero sélo pueden canjearlos en dinero real si otros
usuarios quieren comprar sus Bitcoins, por lo que nuevos usuarios tendran que ir
entrando en el sistema.

En los ultimos afios los medios de comunicacién han informado de eventos que alertan
de los riesgos de Bitcoin. En 2011, un ciber ataque hizo que la moneda que cotizaba
entonces a USD 17.50 bajase hasta 0.01 en apenas unos minutos. Unos 400.000
Bitcoins—un valor aproximado de 9 millones de dolares—se vieron afectados. Una
cuenta con muchas Bitcoins fue robada y sus monedas fueron vendidas y compradas
automaticamente después con el objetivo de sacar su valor en efectivo.
Afortunadamente, dicha cuenta habia establecido un limite de extraccion diario de 1000
dolares por lo tanto el ladrén no se pudo llevar una cantidad mayor a aquella cifra.
Ademas, el ladrén tuvo acceso a los datos de la plataforma de cambio MT. Gox y pudo
robar nombres de usuarios, Emails y contrasefias de miles de usuarios. MT. Gox pudo
actuar cerrando el sistema durante varios dias hasta que solventé el incidente®?.

Otro evento relacionado con la seguridad del sistema ocurrié en 2012. La plataforma de
cambio Bitcoinica perdi6 mas de 18.500 Bitcoins de su depdsito tras un ataque
cibernético robando probablemente también informacion sensible de clientes.

Regulacion

Desde el punto de vista normativo, los esquemas de moneda virtual no se encuentran
regulados y dejan lugar a actividades ilicitas. A pesar de que en la Uniébn Europea
existen regulaciones como la Directiva sobre el Dinero Electronico (2009/110/EC) y la
Directiva sobre Servicios de Pago (2007/64/EC) en ninguna de las dos queda enmarcado
el Bitcoin. En la Directiva sobre el Dinero Electronico se utilizan tres criterios para definir
el dinero electrénico: 1) debe ser almacenado electrénicamente, 2) emitido una vez
recibidos los fondos de una cantidad no menor al valor monetario emitido, 3) aceptada
como medio de pago por empresas que no sean el mismo emisor.

2 Comunicado de prensa, MT. Gox, Marzo 2011. https://mtgox.com/press release 20110630.html
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En principio el Bitcoin cumple con la 1) y la 3) pero no con la 2). Mediante los “mineros”
se producen monedas pero éstas no son el producto de un intercambio de valor
monetario previo sino que se trata del fruto del trabajo aportado por los mineros. Ademas
el Art.11 de la Directiva dice que “los Estados Miembros velaran por que los emisores de
dinero electrénico reembolsen al titular del mismo, cuando éste asi lo solicite, en todo
momento y por su valor nominal, el valor monetario del dinero electrénico de que se
disponga”®?, y esto no puede ser asegurado en un esquema de moneda virtual como el
Bitcoin.

En el caso de la Directiva sobre Servicios de Pago se establece la regulacién sobre la
ejecucion de transacciones de pago cuyos fondos estdn compuestos por dinero
electronico pero no regula la emision de dinero electrénico. Por lo tanto, la nueva
categoria de proveedor de servicios de pago que introduce, a saber, instituciones de
pago, no deberia poder emitir dinero electrénico, y como consecuencia el Bitcoin
guedaria fuera de esta normativa.

En los Estados Unidos, la Red contra los Delitos Financiero (FinCen, por sus siglas en
inglés) del Departamento del Tesoro, presa de la importancia que las monedas virtuales
estan adquiriendo, emiti6 el pasado 15 de marzo una guia interpretativa sobre la
aplicacion de la normativa antilavado de las monedas virtuales**. Es objetivo principal de
los Estados Unidos prevenir el alto riesgo que este nuevo producto conlleva ya que
facilita la colocacion, integracion y disimulo del dinero proveniente de actividades
ilegales.

El FinCen aclara que los intercambiadores de moneda virtual son considerados como
remeseros de dinero (0 Money Service Business en inglés) y que por lo tanto deben
qguedar registrados con el FinCen y estar sujetos a la regulacion pertinente. No obstante,
es importante destacar que aquellas personas que usan la moneda sélo para
transacciones personales, como recibir pagos por servicios personales o para comprar
bienes en linea no estaran afectados por la guia, por lo que de igual modo deja muchas
lagunas legales que pueden ser explotadas por criminales.

De nuevo se aprecia en este caso que la tecnologia y la innovacion se adelanta a las
normativas. Deberia ser imperativo mantener una alerta especial a los riesgos que estos
avances puedan crear e cuanto al LA/FT. Es necesario profundizar y realizar un analisis
mas exhaustivo de los esquemas de moneda virtual partiendo de la base de que
probablemente los criminales ya los utilizan.

En Canad4, al igual que en el resto de jurisdicciones, los Bitcoins no estan regulados en
lo que respecta al control y supervision. Sin embargo, recientemente el Servicios de

3 Parlamento Europeo y Consejo de Europa, Directiva 2009/110/CE, Articulo 11. http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:267:0007:01:ES:HTML
* Red contra los Delitos Financieros, Guia sobre Monedas Virtuales y Responsabilidades Regulatorias,
http://www.fincen.gov/statutes regs/guidance/pdf/FIN-2013-G001.pdf
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Ingresos Publicos de Canada anuncié que toda transaccién comercial en la que se utilice
Bitcoins— incluso cuando se trate de un trueque o permuta—deberan ser tasadas de
acuerdo a la normativa fiscal dispuesta en el Boletin IT-490%. Los Bitcoins pierden con
esta regulacion su principal atractivo, es decir, el no tener que pagar ninguin impuesto.

CAPITULO 8: CONCLUSIONES

El mercado de los NMPs ha experimentado un crecimiento considerable a nivel mundial
durante la dltima década y las previsiones a corto y medio plazo auguran un desarrollo
mas pronunciado. Las demandas del mercado han definido la evolucion de los NMPs
agudizando la tendencia del paso del papel al formato electronico, en un mundo cada vez
mas globalizado y digitalizado. Los nuevos productos se ajustan a las necesidades de los
consumidores que buscan productos mas seguros, econdmicos, accesibles y rapidos
(Capitulo 2).

Al igual que cualquier otro sistema de pago, los NMPs han demostrado no estar exentos
de riesgos de abuso para actividades de LA/FT. Las nuevas tecnologias y las lagunas
regulatorias se han convertido en el mejor instrumento para los criminales especialistas
en encontrar fallas en los sistemas para explotarlos como ilustran las tipologias descritas
en el presente informe (Capitulo 4).

El analisis llevado a cabo en este informe, junto a los resultados descritos en previas
publicaciones del GAFI, ha sido fundamental para identificar multitud de riesgos que
evidencian la falta de control y supervision de los nuevos productos y servicios de estas
alternativas de pago. Asimismo, se ha podido demostrar que las 40 Recomendaciones
del GAFI aprobadas en febrero de 2012 proporcionan el marco regulatorio apropiado
para minimizar las amenazas de LA/FT a sus niveles mas bajo (Capitulo 3).

La aplicaciébn de un enfoque basado en el riesgo permite que los requerimientos de
control y supervision, asi como otras medidas mitigadoras, puedan ajustarse a los
nuevos productos y servicios, permitiendo no sélo reducir los riesgos de LA/FT, sino
también promoviendo la inclusién financiera mediante NMPs viables con requisitos de
control y supervision razonables (Capitulo 5y 7).

En este contexto, Latinoamérica se encuentra en el punto de mira ya que parece reunir
todas las condiciones para experimentar un gran desarrollo del sector. Algunos paises ya
han dado los primeros pasos para normalizar estas alternativas de pago aunque existe
un generalizado desconocimiento de las caracteristicas, funcionamiento, y amenazas de
estos servicios debido al poco desarrollo del mercado en la region. Se estima que la
situacion actual es propicia para que los paises se adelanten al los problemas e
implementen estrategias preventivas reactivas que sirvan para reducir riesgos en las
fases de disefio de los productos (Capitulo 6).

* Servicios de Ingresos Publicos, Boletin IT-490, http://www.cra-arc.gc.ca/E/pub/tp/it490/it490-e.txt
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