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Instntccidn No. 3 /2017

El incremento gradual g sostenido de Ia red de cajeros automdticos en el pais,
requiere que se establezcan nolTnc.s que sistematicen Ia adquisici6n y gesti6n integral
de los referid,os cajeros automdticos, conforme con las mejores prd.cticas de seguridad
g calidad.

En eI ejercicio de las facultades conferidas en el Articulo 36 del Decreto Leg ntimero
172 de 28 de maAo de 1997 "Del Banco Central de Cuba",

Instntgo:

PRIMERO: Establecer lc-s nolTna.s para eI proceso de adqtisici1n, instalaci6n,
administraci6n g funcionamiento de los cajeros automdticos del Sistema Bancario, asi
como las responsabilidades del Banco Central de Cuba, los bancos g las instituciones

ftnancieras no bancarias, en lo adelante instituciones financierqs, que participan en
dicho proceso.

CAPTTULO I
Dls p o slclones g enerale s

AtticuloT: Se encuentran sujetos a lo di.spuesto en Ia presente Instrucci6n el Banco
Central de Cuba, las instituciones financieras que participan en el proceso de
ad.quisici6n, instalaci6n, administraci6n g funcionamiento de los cajeros automdticos,
inclugendo a Seruicios de Pago RED S.A.

Articulo 2: A los efectos de esta no/Tna se entiende por:

Cajero automdtlco: Equipo que permite dispensar efectiuo A realizar otrqs
operaciones con las anentas bancqrias asociadas a una tarjeta pld.stica de forma
automdtica, interactuando con eI titular o tarjetahabiente sin la participaci6n de
personal bancario.

Cajeros automdticos desplazados: Cajeros automdticos que pertenecen a una
instituci6n financiera, pero et seruicio de carga de efectiuo, custodia g atenci6n
primaria de auertas Io presta la Empresa de Seruicios Especializados de Protecci6n
(SEPSA), u otra que se contrate.

Instituciones o entidades adquirentes: LcLs instituciones financieras o entidades
no financieras que tienen en sus instalaciones cajeros automdticos propios donde se
tramitan operaciones con tarjetas pld.sticas A que se obligan a garantizar la protecci6n
g funcionamiento de /os cajeros automdticos, segin las nolmas nacionales e
internacionales uigentes asi como por las establecidas tanto por el suministrador
como por el Banco Central de Cuba, en lo adelante adquirentes.

Seruicfos de Pago Red S,A. (RBDSA): Instituci6n financiera no bancaria que opera
un Centro de Control g Monitoreo de Medios de Pagos Electr6nicos (CCMPE), g tiene
entre sus funciones administrar, controlar g gestionar la red de cajeros automdticos.

unidad adscrita de senticios informdticos para el Banco Central de Qtba
(UASI): La unidad organizatiua del Banco Central de Cuba a cqrgo de la atenctbn de
Ia actiuidad informatica, que tiene entre sus funciones dirigir A controlar
metodol1gicamente eI cumplimientb de la estrategia de qutomatizaci6n del Sistema
Bana-%iq rrsi como garantizar Ia adquisici6n del equipamiento necesqrio.



Articulo 3: los adquirentes perfeccionardn las estructuras organizatiuas internas,
que permitan eleuar el desempefro g funcionamiento de la red de cajeros automdticos,
con un enfoqt'Le de proceso integral, que contemple como minimo los siguientes
aspectos:

a) La progeccion de adquisici1n de nueuos equipos.

b) La instalaci1n, eI mantenimiento, la superuisi6n g la asistencia t€cnica d.el
equipamiento, asi como su seguidad g protecci6n.

c) El aprouisionamiento requerido en los tiempos estabrecidos.

d) La oporhtna atenci6n a los reportes recibidos de los crientes.

e) La calificaci6n del personal que participa en las diferentes etapas d.el proceso.

CETTULO fi
Proceso de adqulslci6n de caJeros qutomitdcos

Articulo 4: Las propuestas de adqui.sici6n d.e cajeros automdticos g d.e sus partes,
piezas de repuesto g accesonos se presentan por los adqtirentes a Ia UASI.

REDSA g los adquirentes aprueban eI equipamiento a utilizar en la red" d.e cajeros
automdticos, e informan a Ia UASI a fin de que realice lc.s acciones gue correspond"an
para su adquisici6n.

Articulo 5.' los adquirentes inclugen en sus planes anuales Ia ad.quisiciln d.e partes
g piezas para garantizar el funcionamiento del equipamiento instalad.o en la red. d.e
cajeros automdticos, ast como los equipos de respaldo el€ctrico, optimizand.o al
mdximo el presupuesto aprobado.

Articulo 6: Los adquirentes tienen en cttenta, para ta ad.qui^sici6n g la ubicaci6n d.e
cajeros automdticos, /os siguientes aspectos :

1- Programa aprobado para las nueuas inuersiones en lq red. d.e cajeros qutomdticos.

2- Garantizar que Ia tecnologia cumpla con los reqti^sitos establecid"os para Ia
tramitaci6n de op eracione s internacionale s.

3- Adquirir nueuos cajeros automdticos segtin la progecci1n d"e crecimiento aprobad.a,
realizando un andlisis de acuerdo can los requeimientos y solicitud.es, 

-.n 
el que

tendrd,n en cuenta Io siguiente:

a) EI numero de tarjetas magn€ticas RED que operan en la localid"ad. propuesta
para Ia ubicaci6n de los cajeros automdticos.

'b) EI nrtwero potencial de usuaios de tarjetas magn€ticas RED en la localid.ad.
prqptt€Sta para la ubicaci6n de los cajeros automdticos.
:i"t

., c)--EI numero de tarjetas internacionales que operan en zonas turisticas o centros
j;-:'/ de gran aJTuencia de uisitantes, tales como aeropuertos, hoteles, entre otros.

d) La certifi.caci6n expedida por la autoridad competente sobre la compatibitizaci6n
con los intereses de Ia Defensa, segln lo establecido en Ia legistaci6n uig.ente.

At'ticulo 7: Los adEtirentes, en las progecciones de los planes qnuales para la
contrataci6n de cajeros automdticos, inclugen Io relacionad.o con eI respald.o logistico
que se requiera para el acondicionamiento g habititaci6n del lugar d"e instataci6i.

EI respaldo logistico incluge los equipos de respaldo et€ctricq sus partes g piezas d.e
repuesto, baterias, gauetas, marqueteria de aluminio, los dispositiuos id.euad.os
para las instalaciones el€ctricas g de seguridad u otros mqteriales, accesoios, g tod.o



lo que se considere indispensable para la correcta A segura puesta enfuncionamiento
de los cajeros autbmdticos, de conformidad con las normas establecidas en el pais,
asi como con los requerimientos del suministrador de las tecnologias.

CAPITULO fiI
Responsabilidades de los particlpantes en el proceso de adquislci6n,
tnstalaci6n, administracl6n g funclonamiento de caJeros automdticos

Secci6n I
Re sponsabllidades de los adqulrentes

Articulo 8; .Los adquirentes tienen las responsabilidades siguientes:

1. Aprobar de conjunto con REDSA el eEtipamiento a utilizar en Ia red de cajeros
automaticos.

2. Solicitar a la autoridad competente la certifi.caci6n de compatibilizaci1n con los
intereses de la Defensa, segin Io establecido en Ia legislaci6n uigente.

3. Recepcionar g almacenar los cajeros automdticos adquiridos, cttmpliendo las
recomendaciones delfabricante, hasta su ubicaci6n en el lugar de instalaci6n.

4. Trasladar e instalar fisicamente los cajeros automdticos en las ubicaciones
definidas, cumpliendo los requerimientos t€cnicos establecidos por el fabricante
del cajero automdtico.

5. Instalar la logistica necesaria para Ia puesta en funcionamiento del cajero,
relacionada con los sls/emas el€cticos, sisfemas de aterramiento g protecci6n
el1ctrica, slsfemas de respaldo el€ctico, sistemas de seguidad g alarma, segtin
los requeri.mientos tdcnicos que se describen en el Anexo No. 1 de la presente
Instntcci6n.

6. Garantizar en colTespondencia con los presupueslos aprobados, las piezas de
repuestos necesarias para el mantenimiento A reparaci6n de los cajeros
automaticos.

7. Conciliar con eI Instituto de Planificaci6n Fi,sica, la Uni6n El€ctrica (UNE) g la
Empresa de Telecomunicaciones de Cuba S.A. (ETECSA), las propuestas de
ubicaci6n de los cajeros automdticos.

B. Conciliar con SEPSA Ia ubicaci6n de los cajeros automdticos desplazados.

9 Incluir en los progectos d.e montaje d.e los cajeros automdticos, la d.escipci6n d.e
Irzs medidas de seguridad, de protecci6n fisica y t€cnicas, las que deberdn estar
aprobadas por la entidad certificadora acreditada en el pais.

, 10. Reatizllfd"" reuisiones fslcas colrespondientes, cumpliend"o como minimo la.s
:

.. ':

* *-tt entidad que cor"responda, esfas responsabilidades g las formas para comprobar el
.\r-- - '-- '  '  cumplimiento.

1 1. Mantener capacitado al personal que operq los cajeros automdticos.

l2.Informar a REDSA eI inicio de operaciones, traslado o retiro de' cajeros
automdticos.

l3.Asegurar Ia correcta instalaci6n, funcionamiento, colidad g seguridad de las
operaciones de los cajeros automdticos.

14. Asegurar que el cajero automdtico cuente con la sefi.a.lizaci6n, identificaci6n o
logotipo del adquirente a que pertenece, Ias marcas que identifi.can su afiIiaci6n a



las normas intenlacionales esta.blecidas para Ia operaci6n d"e tarjetas pld.sticas g
la relaci6n de direcciones de los cajeros automdticos mds cercanos.

l5.Tomar las medidas adecuadas para garantizar que los cajeros automdticos bajo
su atencion dispensen billetes con la calidad aprobad"a por Ia Direcci6n d.e Emisi6n
de Valores del Banco Central de Cuba.

16. Instalar los caieros automdticos en lugares qte amplien el seruicio a los usuarios,
que sean accesibles A que cuenten con las condiciones minimas de segurid.ad. g
protecci6n, de acuerdo con los nesgos identifi.cados.

17. Emitir el dictamen t€cnico correspondiente para presentar al suministrador en
caso de reclamaci6n por garantia.

Seccl6n II
Re sponsabllldades de RE DSA

Articulo 9; REDSA tiene las responsabilidad.es siguientes:

1. Aprobar, de conjunto con los adquirentes, eI equipamiento a utilizar en la red. d.e
cajeros automdticos.

2. Realizar las siguientes acciones siempre que se pretend.a ad.qttirir un nlteuo
modelo de caiero automdtico:

a) Dictaminar que el equipamiento t€cnico a adquiir, cumpla con los requisitos
nacionales e interna.cionales para su instolaci6n en la red. d.e iaieros
automdticos, inclugendo los pard.metros de seguidad g operaci6n.

Dictaminar la aplicaci6n informdtica a.utilizar en el cajero automdtico.

Conuenir con el suministrador Ia adecuaci6n det equipamiento a loLs
caracteristicas de Ia red de cajeros qutomdticos.

Certifi.car que el nueuo modelo de cajeros automdticos a ad.quirir cumpla con
Ios requisitos tdcnicos de funcionamiento en la red. de cajeros automdtiios.

b)

o l

d)

3. Emitir las normas t4cnicas de cumplimiento por los adquirentes en la instalaci6n
g funcionamiento de los cajeros automdticos.

Seccl6n III
Responsabiltdades de la UASI

Articulo 7o: La UASI tiene las responsabilid.ad"es siguientes:

i ,'f , 
. 

Colording; g superuisar el cumplimiento de Io establecido en la presente nofma.

'2. Cbrisolidar las solicitud.es d"el equipamiento a contratar, asi como de ?as partes g
- 'piAzas de repuesto, presentad"ai por los ad.quirentes g REDSA.

Presentar a Ia Direcci6n de Seguidad, Protecci1n g Defensa d.el Banco Central d.e
Cuba, Ia informaci6n t1cnica de los cajeros automdticos, fund.amentalmente la
relacionadz, con los medios tdcnicos de seguidad incorporad.os a estos, para la
aprobaci6n por el Ministerio de las Fuerzas Armadas Reuolucionaias g eI
Ministerio del Interior, segttn corresponda.

4' Tramitar otras certifi.caciones o aprobaciones que se dispongan d.el equipamiento
a adquirir, con el organismo o autoidad que corresponda, d.e acuerd.o con las
no/mas legales g t€cnicas uigentes en el pais.

5' Realizar Ia importaci6n del equipamiento g demds bienes solicitad.os, por cuenta
g orden del adquirente, en los pla^zos pactados.
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6, Recepcionar A tramitar lc.s reclamaciones relacionadas con la calidad y defectos o
defi.ciencias en el funcionamiento del equipamiento adquirido, que presenten los
adquirentes mediante dictamen t€cnico, dentro del periodo de garantia pactad.o
con los suministradores.

Capiailo lll
Requisitos de funclonamiento de los caJeros qutomdticos

Articulo 7 7: Los cajeros automdticos estdn programa.dos para requerir aI usuario la
introducci6n del nimero de identifi"caci6n personal asocia.do a Ia tarjeta pld"stica,
antes de realizar cada operaci6n, asi como permitir el cambio de dicho ntimero d.e
identifi.caci6n personal, todas lc"s ueces que lo solicite el usuaio

Articulo 72: Los cajeros automdticos proporcionan comprobantes impresos de /as
operaciones que realicen los usuarios, a solicitud de estos, preseruando lo
confi.dencialidad sobre los datos de Ia cuenta del usuario.

Articulo 73: Todo cajero automdtico estd. programado para qte eI usuario pued"a
consultar srzs sa/dos y los ultimos mouimientos de las caentas bancarias a las que
estdn asociadas las tarjetas plasticas, siempre que sean tarjetas RED. Zos
adquirentes no pueden cobrar por prestar este seruicio.

Articulo 74: Los cajeros automdticos dispensan el total d.el monto requerid"o por el
usuario. En caso de que el cajero no disponga del monto total requerido, recha-zard" la
operacion.

Atticulo 75: Los adquirentes deciden las denominaciones a distribuir en las gauetas
de efectiuo, g estd"n obligados a conciliar con Ia Direcci6n de Emisi6n d.e Valores d.el
Banco Central de Cuba, la disponibilidad de las denominaciones propuestas.

La Direcci6n de Emisi6n de Valores es respollsable de asegurar Ia calid.ad. d.el
efectiuo, una uez conciliado con los bancos lc-s denominaciones disponibtes.

Articulo 76: Los bancos g las instituciones financierqs no bancaria.s emisoras d.e
tarjetas pld.sticas, proporcionan a sus clientes, Ia informaci6n sobre las operaciones
que pueden reali-z,ar en los cajeros automdticos, U los cargos g comisiones que se
cobran por eI uso de los diferentes seruicios, asf como las cara"ctertsficas g medid.as
de seguridad con las que cuentan dichos cajeros g los aspectos a considerar para su
correcta operaci1n.

De igual forma, estd.n en Ia obligaci6n de recibir sugerencias, atender reclamos de los
usuarios, brindar asistencia en la preuenci6n del fraude e informar sobre /os
procedimientos para el bloqueo g desbloqueo de las tarjetas, asf como proporcionar
Ios nimeros telefonicos de emergencia, para. comunicqrse con el adquirente al que
pertenecen los cajeros automdticos, g con el Centro de Control g Monitoreo de Medios
de Pagos Electr6nicos, eI que cuenta con una linea telefonica de emergencia, Ias
ueinticuatro (24) horas del dta, los trescientos sesenta g cinco (365) di,as del aflo, sin
cosfo del seruicio para el usuario.

Articulo 77: Los adqtirentes, en coordinaci6n con REDSA, informan a los usuaios
de'los cajeros automdticos, /as denominaciones que se dbpenian g Ia direcci6n d.e los
cajeros mds cercanos, a trau€s de mensajes en las pantallas u otros medios.

L j * Capiailo V
Medidas d,e' seguridad g proteccl6n durante la lnsto,laci6n g funcionamlento' i

. ,. :,. O. los caJeros automdficos
i:,i;;Lir' 

!

Articulo 78: Los adquirentes, durante la instalaci6n g funcionamiento d.e los cajeros
automdticos, anmplen las medidas d"e segurid"ad" y proiecci6n siguientes:



1. Realizar g mantener actualizado un andlisis de riesgo de sus cajeros automdticos,
en eI que se inclugan las medidas de seguridad g protecci6n fisica, electr6nica g
de otra indole que requieran los equipos, teniendo en cuenta. el lugar de la
ubicaci6n g las amenazas de analqttier tipo a las que puedan estar expuestos.

El analisis de riesgo de los cajeros automdticos que se encuentren dentro de las
instalaciones bancarias, contard" con un disefi"o de seguridad que comprenda.las
amenazas g sus indices de uulnerabilidad, V que formard. parte del Plan de
Seguridad g Protecci6n de las sucursales.

En el caso de los cajeros desplazados, el andlisis de iesgo se incluird. en el Plan
de Seguridad g Protecci6n de Ia entidad donde se encLtentre ubicado el cajero
automd"tico, y los adquirentes son responsables de controlar el anmplimiento de lo
antes dispuesto.

En las empresas o entidades que no permitan la inclusi6n de los cajeros
automaticos en sus Pla"nes de Seguidad g Protecci6n, no se instalardn cajeros
automdticos.

2' Incluir en el proyecto para el montaje de los cajeros automdticos desplazad.os, las
medidas de seguridad g protecci6nfisica g t€cnica, g presentarlo a la Direcci6n d"e
Seguridad y Protecci6n del Ministeio del Interior para su aprobaci6n. Los cajeros
automdticos no se instalardn hasta contar con Ia coffespondiente aprobaci6n.

Para los cajeros automdticos ubicados en las prouincias del inteior del pais, la
aprobaci6n se tramitard" a trau€s de las Delegaciones Prouinciales' del Ministerio
del Interior.

Atticulo 79: .Los adquirentes estdn obligados a garantizar que los cajeros
automdticos tengan los siguientes elementos:

a) Camaras de uigilancia: Sistema de grabaci6n g monitoreo, que almacena las
imd,genes de los euentos que ocurren en los cajeros automdticos, habilitad.os
para permitir eI monitoreo remoto g sincronizados con las operaciones que se
realizan en los cajeros automdticos. Las cdmaras facilitardn ta id.entificaci6n
del usuario.

Los adquirentes deben mantener en archiuo electr6nico, las imd.genes d.el
sistema de uigilancia de los cajeros automdticos, por un period.o no menor d.e
ciento ochenta (180) dias.

b) Alarmas: Sistemas que perrnitan alertar al banco, q. la Policia Nacional
Reuolucionaria o a SEPSA, de intentos de uiolentar los cajeros automaticos o
los locales donde est€n instalados. ,Es/os sistemas, siempre que exista Ia
posibilidad, tendrd.n conexi6n con Ia central de alarma con respuesta
inmediata. Las lineas de alimentaci6n del elemento sonoro de la alar*o
e star dn de bidamente protegidas de posibles manipuracione s.

c) Informaci6n sobre tel1fonos de emergencia: En los cajeros qutomdticos d.eben
fi"gurar los nimeros telef6nicos de emergencia para comunicarse con los
adquirentes A con el Centro de Control g Monitoreo de Medios d"e Pagos
Electr6nicos. .Estos nitmeros deben ser de fd.ci| idenfficaci6n, tanto en el
ambiente del recinto, como en la pantalla del cajero automdtico.

d) Auisos que anuncien que eI cajero automdtico atenta con medihas de
seguridad g protecci6n.

SEGUJVDO: Los adquirentes en Ltn plaz,o de nouenta (90) dias contad.os a partir de la
entrada en uigor de Ia presente Instrucci6n, realizardn las acciones g ad.optardn las
medidas necesarias para cumplir lo dispuesto en la presente Instrucci6n.



"ERCERO.' 
los adquirentes elaborardn un Plan de Implementaci6n de la presente

norma, el que remitird.n a la UASI g a la Oficina de Superuisi6n Bancaria del Banco
Central de Cuba, en los primero treinta (30) dias del refeido plazo.

CUARTO: -Los adquirentes que no tengan instalados sistema de grabaci1n A
monitoreo en los cajeros automdticos, establecerdn un plan para la sustituci6n de
dichos equipos, o para la instalaci6n de los sls/emas, en un plazo de 3 aft.os.

QUIIV?O; Los adquirentes rea.lizardn acciones educatiuas de ditrulgaci6n sobre el uso
de los cajeros automdticos, asf como de los deberes g derechos de los usuaios.

S.EX?OI La presente Instrucci6n entrard. en uigor a los qtince (15) dias contados a
partir de su fi.rma.

NATIFIQUDS-E a los presid.entes de los bancos, d"e Seruicios d.e Pago RED S.A. y d.e
FINCIMEX,

COMUNIQTIESD a los Ministros d.e tas Fuerzas Armad"as Reuolucionarias, del Interior
A de las Comunicaciones, A q los mdimos directiuos de la Empresa de
Telecomunicaciones de Cubo 5.A., Empresa de Servicios Especializados de Protecci6n
(SEPSA/ g de la Union El€ctica.

ARCHIVESE el original en la Secretaria d.el Banco Central d.e Atba.

a /os sels dias del mes de febrero de dos mil diecisiete.
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Anexo no. 1 de Ia Instrucci6n No. 3 de seis de febrero de 2017

Normas ticnicas de cumplimiento por la.s institttclones o entldades
adquirentes en la instalaci6n de cajeros qutomiticos

Los adquirentes en Ia instalaci6n de cajeros automdticos cumplen las siguientes
normas tdcnicas:

7- Instalaci6n fisica

L En funci1n del modelo de cajero automdtico, mantener estrictamente los espacios
minimos de instalaci6n requeridos g establecidos por los fabricantes en /os
Manuales de Instalaci6n, para operar, realizar el mantenimiento g seruicio t€cnico
del cajero automatico.

I Considerar las uibraciones mecdnicas producidas por eI equipo aI funcionar, para
preuenir eI hundimiento del suelo despuds de instalar eI cajero automdtico.

m. Colocar el cajero automdtico en una posici6n que Ia pantalla quede protegida
contra l.a luz solar directa. La exposici6n directa a la luz acorta la uida iltil del
monitor U causa que la imagen aparezca borrosa al cliente. De ser necesario
instalar un tapasol.

M. Proteger el equipo contra Ia caida directa del agua de lluuia o de otta fuente. De
ser necesario instalar un techo de protecci6n g asegirese de Ia. estanquidad del
mismo.

V. Se recomienda Ia instalaci6n de uentanas plegables en el frente del cajero, para la
protecci6n de este, sobre todo en temporada cicl6nica.

El cajero automdtico debe estar debidamente senalizado con las marcas
internacionales de tarjetas que acepta en su operatoria.

Instalaci6n elhctrica

L lnstalar en el cajero automdtico un UPS con su colTespondiente banco de baterias
g aI menos un autotransformador 1lOV <) 220V para la conexi6n de equipos de
1 10V, asociados aI cajero (modem/ router/ switch).

IL lnstalar un tomacorriente el€ctrico NEMA 5-75 con 220V para la alimentaci6n del
UPS o el propio cajero automdtico, g otro igual NEMA 5-75 con llAV para la
conexi6n de los equipos asociados al cajero (modem/router/switch). En caso de
fallo del UPS o el autotransfonnador llOV €) 220V el tomacorriente de 110V
garantiza Ia posibilidad de conei6n de los equipos asociados al cajero.
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Como ambos tomacorrientes tienen la misma configuraci6n externa es imprescindible
que estdn debidamente rotulqdos con eI uoltaje que entregan.

IIL De ubicar mds de un cajero automdtico, instalar un tomaconiente
220V para cada cajero. \
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IV, Instalar una tierra fisica para Ia conexi6n del cajero automdtico. En caso d.e no
contar con estd, enterrar un electrodo d.e cobre d.e al menos 50 cm (se recomiend.a
100 cm o md.s, de ser posible) en un orificio abierto al efecto g rellenado con
concreto.

V. Asegrtrese que los tomacorrientes no estdn separados a mds de tres metros del
cajero automd"tico.

VL No establecer la conexi6n a partir de otros tomacorrientes existentes.

Vil.Utilizar cable calibre 1O AWG de 4 uias para realizar Ia instalaci6n el1ctrica.

VIII.Emplea.r un desconectiuo (breaker) de 10A para Ia instalaci6n de la linea
eldctrica del cajero a los dispositiuos asociados a este
(UPS/ modem./ router/ switch).

IX. La diferencia de potencial (uoltaje) entre la linea de tiena y el neutro debe ser
menor de 3 V.

X. La impedancia (resistencia) entre la linea de tierra g el neutro debe ser menor d.e
5 ohm.

XI. No conectar otros equipos como aires acondicionados o computad.orq.s, a Ia misma
linea el€ctri.ca utilizada para el cajero automdtico.

3- Instalacidn de las lineas de conutnlcacl6n

I' Mantener una distancia de la linea de comunicaci6n entre el cajero automdtico y
Ia caja conectora interior que no exceda los 3 metros.

I. Mantener una distancia de Ia linea de comunicaci6n entre la caja conectora
exterior g Ia interior RJ-l1 que no exceda /os l5 metros. El cable de comunicaci6n
debera ser Io md.s corto posible.

m. Euttar que Ia linea de comunicaci6n pase cerca de equipos qpe generen campos
electromagndticos fuertes, como aires acondicionados o motores.

N. La linea de transmisi6n de datos deberd" ir desde Ia caja erterior d"e conexi6n
instalada por BTECSA, hasta la correspondiente caja conectora interna RJ-11. No
se permiten empalmes o cualquier tipo de conexi6n intermedia en esta ltnea.

V. lfo se permiten empalmes de ningrtn fipo ni en Ia caja conectora exterior, ni en la
caja conectora interna RJ-l1.

W. La linea de transmision de datos no puede quedar expuesta en ningrtn punto d.el
recorrido, y siempre que sea posible, se recomienda que est6 protegid"a por la
corre spondiente canalizaci6n exclusiua para esta.

VIL La linea de transmisi1n de datos no se puede instalar en recorridos paralelos o
por Ia misma canaliza.ci6n que los cables de alimentaci1n el€ctricos.

VIII' En caso de utilizar una linea de transmisi6n de datos de tecnologia ADSL para Ia
conexi6n del cajero, esta puede ser utilizada adicionalmente para la. conexi6n del
sistema centralizado de alarma o de un equipo telef6nico, siempre gue se
anmplan los requisitos siguientes:

a) Para Ia conexi6n del sistema centralizado de alarma o del equipo telef6nico,
se emplea eI correspondiente splitter ADSL, que no es elffi,i##l&.dMiltiuo
que eI utilizado para la instalaci6n de extensiones t
consiste en LLn dispositiuo especial para estos fines.
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b) La conexion del splitter siempre se realizard.
instalada por ETECSA.

{s*15

a la caja conectora RJ-ll

CONEXION PARA EL
SPLITTER ADSL O EL
IVODE[,4 SEGUN
C O R R E S P O N D A

BORNES PARA LA
coNEXroN A LA LINEA
oE TRANSMISI6N DE
OATOS
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c) Solamente pueden estar conectados a dicho splitter ADSL, el sistema de
alarma o un equipo telef6nico, pero no ambos al mismo tiempo.

d) Estd" prohibido Ia conexi6n aI splitter ADSL de un modem para transmisi6n de
datos por linea conmutada o dispositiuos TPV.

Climatizaci6n

Aunque los cajeros automdticos estdn diseflados para trabajar en un rcingo amplio
de temperatura (0 - 40 C) g humedad (25o/o - 95%), la continua operaci6n en ualores
cercanos a estos ltmites o uariaciones bruscas de esfos pardmetros deben ser
euitados.

En eI caso de instalar /os cajeros automdticos en qtbiculos pequeflos A
herm€ticamente cerrados, es necesaria la instalaci6n de un equipo de climatizaci6n
que garantice la estabilidad de los pardmetros de temperatura A lrumedad
adecuados.

IIL Se recomienda un r€gimen de operaci6n que no exceda los 24 C.

Los d.irectiuos de las sucursales, oficinas o establecimientos bancarios d.ond.e se
instalan cajeros automdticos, son los responsables de uelar que las acciones requ.gi#Mas
para Ia instalaci6n se efecttien con la calidad adeanada y conforrns*il",tcigt"A.aLln-bs
t€cnicas exouestas
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Anexo No. 2 de la Instrucci6n No. 3 de seis de febrero de 2017

Revisiones ./isicas a ejecutar por el personal que atiende a los caJeros
automdticos

EI personal que atiende los cajeros automdticos, para" realizar la reuisi1n fisica de
esfos, tendrd" en anenta los siguientes aspectos:

1. Familiarizarse con el aspecto exterior del cajero automdtico, con el fin de detectar
cualquier modificaci1n o alteraci6n de este, que posibilite la instalaci6n de
disp o sitiuo s para realizar fraudes.

2. Asegurarse de que diariamente el lector de tarjetas quede correctamente colocado
en su posici6n g no exista Ia posibilidad de empujarlo desde afuera del cajero.

3. Reuisar la ranura de entrado del lector de tarjetas con el fin de detectar alqin
dispositiuo para copia fraudulenta de bandas magn4ticas (skimmer) o alguna
alteraci6n, como resfos de goma de pegar qte haga sospechar la colocaci6n de
uno de ellos.

Reuisar eI teclado num€rico de uso del cliente, con el fin de detectar Ia
suplantaci6n del original o la modificaci6n de este de alguna manera.

Limpiar eI uisor de las cd.mqras del si.stema de grabaci6n g monitoreo.

Reuisar eI frente del cajero automdtico para detectar Ia presencia de di"spositiuos,
como cd"maras de uideo para grabar el tecleo del nimero de idenfficaci6n
personal del usuario.

Sospechar de atalquier persona que se encuentre realiz,ando una. operatoria en eI
cajero durante un tiempo maAor que el habituolmente necesario para rea.liz,ar una
operaci6n.

sospechar de cualquier persona que uisite el mismo cajero automdticg_.,"rg{W
ueces en eI dia en momentos de poca afluencia de persona.I aI ^ffi,"_", "- 
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