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Prologo

El libro Habilitando la Transformacion Digital —to-
mos | y ll—, se publica en un contexto singular. La
COVID-19 nos ha dejado un nuevo escenario, matiza-
do ademas por el recrudecimiento del bloqueo eco-
nomico, comercial y financiero del Gobierno de los
Estados Unidos a Cuba. Sin embargo, el forzado ais-
lamiento social inducido por la pandemia incentivo
la esfera de las tecnologias digitales y su uso como
palanca imprescindible para el desarrollo econdmi-
co y social. Multiples esfuerzos e iniciativas en este
campo ayudaron a mantener el pais funcionando y
probaron sus potencialidades, emergiendo nuevas
plataformas de teleformacion, aplicaciones de co-
mercio electrénico y variantes de teletrabajo, entre
otras iniciativas.

Por otra parte, en relacion con el sistema de Go-
bierno orientado a la ciencia y la innovacién, el pais
se ha propuesto crear e implementar una Politica
de Transformacion Digital y una Agenda Digital. Un
trabajo colaborativo y mancomunado del Gobierno,
del sector empresarial estatal y los nuevos actores
econdmicos, junto a la academia y la sociedad civil,
esta generando un nuevo marco legal para apoyar
la implementacidn del Plan Nacional de Desarrollo
Econdmico y Social hasta el 2030 y la construccion
de nuestra sociedad socialista, aprovechando las
nuevas tecnologias digitales que se soportan sobre
los copiosos y variados datos generados en la era
moderna, con un enfoque inclusivo y centrado en el
ciudadano.

Nuestro presidente Miguel Diaz-Canel Bermudez,
en el marco del Consejo Nacional de Innovacion, se-
fiald que la transformacion digital es un concepto
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mas integrador, continuidad de la informatizacion
de la sociedad. Resalté que tiene que ser transver-
sal a todos los ambitos de la vida: politico, econdmi-
co y social. De ahi su énfasis en aplicar ese concepto
de una manera articulada en el Plan Nacional de De-
sarrollo Econdmico y Social hasta el 2030, teniendo
en cuenta la planeacion estratégica del pais.

También instd a cambiar la manera de pensar y
redisefiar los procesos para transformarlos digital-
mente. No es solo buscar aplicaciones informaticas
que los asuman, sino ademas, como se redisefian
los procesos para que funcionen en un mundo digi-
tal. Insistid en que ello requiere cultura, por eso es
importante considerar todos los elementos, entre
los cuales la capacitacion desempefia un rol funda-
mental: a los nifios, a los jévenes, a los cuadros, a
los gestores, a los decisores y a la poblacion en sen-
tido general.

Considerando estas reflexiones, podemos afir-
mar que la transformacion digital significa un cam-
bio cultural orientado al uso de las tecnologias di-
gitales mas disruptivas; transformar los procesos
enfocados en el ciudadano, sea en la administracion
publica, el Gobierno, las instituciones sociales o las
empresas, haciendo un uso intensivo y extensivo de
los datos. Implica también diversificar los actores
econdmicos y la industria tecnolégica e informati-
ca, para lograr una mayor calidad y competitividad,
acortar los tiempos y crear mas plataformas y herra-
mientas digitales que permitan satisfacer a las per-
sonas, y aseguren el desarrollo econdmico y social
del pais. Sin esa transformacién no podremos cerrar
el ciclo de los servicios que se ofrecen y que forman
parte hoy de las dindmicas globales.

Si reflexionamos que el contenido de este libro
fue proyectado al finalizar los debates del Il Con-



15

greso Cibersociedad 2019, organizado por la Unién
de Informaticos de Cuba (UIC), con el objetivo de
sistematizar las principales experiencias que se de-
sarrollaron en el pais y se publica justo antes de la
elaboracion de la nueva Politica de Transformacion
Digital, este texto deviene obra de consulta y orien-
tacion necesaria en el proceso de implementacion
de la politica y su agenda 2030.

Antes de adentrarnos en la importancia del libro,
es justo reconocer la vision de la UIC sobre la nece-
sidad de impulsar la transformacion digital desde su
creacion, en 2016, con el lanzamiento del Congreso
Cibersociedad, enfocado esencialmente en este para-
digma v, luego, con la publicacion de Cibersociedad:
sofiando y actuando, que marco el inicio de una co-
leccidon que ve nacer dos tomos de un nuevo libro.

Sin lugar a dudas, estamos ante un valioso con-
tenido que se enfoca en los pilares esenciales de la
transformacion digital y provee conceptos, buenas
practicas y lecciones aprendidas, dirigido a satis-
facer un amplio grupo de lectores que van desde
los profesionales de las TIC hasta los decisores en
todos los sectores, pues la transformacion digital
€S un proceso que impacta a todas las esferas de
actuacion humana. Ademas, pensamos que, por su
lenguaje sencillo y sin pretensiones académicas,
aunque no exento de rigor, sera particularmente
agradecido por la ciudadania, que desea conocer
mas de estos temas para mejorar su cultura digital
y transformar su cotidianidad, a partir de los nuevos
servicios y las multiples posibilidades que ofrecen
las tecnologias digitales.

Hilvanado desde una caracterizacion concep-
tual de la transformacion digital que nos lleva a
reflexionar por qué necesitamos asumirla, el libro
se adentra en las arquitecturas e infraestructuras
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claves para su desarrollo, con foco en la interope-
rabilidad vy la ciberseguridad, como bloques funda-
mentales para soportar su implementacion. Espe-
cial atencion merecen los capitulos que describen el
estado y los desafios del gobierno digital en Cuba,
junto al papel que desempefia el Observatorio de
Gobierno Digital, para seguir el progreso de sus
principales indicadores y las plataformas digitales,
para incentivar los servicios de cara a la ciudada-
nia. Asimismo, se aborda la transformacion digital
en la empresa y la industria, desde la mirada de la
academia, las empresas proveedoras de productos
y servicios TIC y otras empresas lideres en la adop-
cion de la transformacion digital. Una mirada a las
criptomonedas que se basan en una de las tecno-
logias emergentes de este proceso, las cadenas de
bloque o blockchain, es particularmente interesan-
te en funcion de desmitificar este concepto para su
mejor comprension por todos.

Cuba experimenta una madurez creciente en
las regulaciones que fomentan los procesos de in-
novacion en todos los sectores de la sociedad. Las
nuevas entidades dinamizadoras de la innovacion,
como las entidades de interfaz universidad-em-
presa y los Parques Cientifico-Tecnoldgicos, estan
representados también en el libro, asi como una
experiencia de internacionalizacion en alianza con
la Republica Popular China, existente desde la aca-
demia, para el impulso de tecnologias habilitadoras
como la inteligencia artificial. Es notorio el enfoque
que se desarrolla en los laboratorios de innovacion
para la transformacion digital, los que se despliegan
a lo largo del pais, bajo la conduccion de la Unidn
de Informaticos de Cuba y el apoyo de las estructu-
ras de Gobierno y los ecosistemas digitales en los
territorios. Ademas, se revela el enfoque inclusivo
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de la transformacion digital y su impacto social, que
son principios clave de la sociedad justa y préspera
que se construye, con énfasis en las experiencias de
transformacion digital para la mejora de dos esfe-
ras de maxima prioridad en nuestro pais: la Educa-
ciény la Salud.

No son pocos los desafios que debemos enfren-
tar en este camino. Es necesario seguir consolidan-
do el ecosistema digital cubano y aunar esfuerzos
para la potenciacidn de la industria cubana de soft-
ware, sumando en este empefio a los nuevos acto-
res econdmicos. Esta industria tiene la alta respon-
sabilidad de promover la adopcion vy utilizacion de
tecnologias digitales y, al mismo tiempo, de revo-
lucionarse para ofrecer aplicaciones, contenidos y
servicios de Internet cada vez mas competitivos, asi
como contribuir a la expansion del gobierno electro-
nico. Sin embargo, quizas el mayor reto esta, como
seflalamos anteriormente, en concebir la transfor-
macion digital como un fendmeno netamente cultu-
ral, entendiendo la cultura como un elemento clave
para el desarrollo.

El Ministerio de Comunicaciones agradece a la
Unidn de Informaticos de Cuba por conducir esta
obra, asi como a los mas de treinta autores que se
han involucrado conscientemente para aportar las
multiples miradas a un proceso complejo que esta
en el centro de las proyecciones del Gobierno vy del
Estado cubano. Alentamos a los lectores para que
reflexionen sobre su papel en este proceso, cual-
quiera que sea el rol que desempeiian, y a profun-
dizar en los pilares fundamentales para habilitar la
transformacion digital en nuestro pais.

M. Sc. Mayra Arevich Marin
Ministra de Comunicaciones
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Derecho para la transformacion digital
en Cuba

YARINA AMOROSO

El denominado Derecho digital aborda los temas relacionados
con la proteccion juridica y el LegalTech, para hacer referencia
a la implementacion practica de soluciones tecnoldgicas en el
area de la gestion del servicio juridico en el entorno movil y
con el auxilio de la analitica de datos, entre otras aplicaciones
de la Inteligencia Artificial. Este evoca lo que ha transcendido
hasta nuestros dias como Derecho cibernético, Derecho de las
TIC o Derecho informatico como uno de los términos mas co-
munmente extendidos (Amoroso, 2019).

Lo cierto es que desde el llamado Derecho cibernético —de
vida efimera—, algunos estudiosos sostienen que debe ser en-
tendido como un sistema de normas coherentes que alcancen
por una parte,a las relaciones juridicas, cuyo objeto se refiere
a bienes y servicios tecnoldgicos, y por otro, a aquellas rela-
ciones juridicas donde se emplean esos medios en alguna de
las etapas de su realizacién, con independencia de la conside-
racion de su objeto, pudiendo ser un bien o servicio en el am-
bito de lo digital o no (Frosini, 1968; Pérez Lufio, 1978, 2009;
Correa, 1987; Tellez, 2018; Jover, 2019).

Con resistencia, pero predestinado al éxito, un criterio se
abre paso hoy dia en la doctrina de especialistas juridicos en
las tecnologias, relativo a un marco conceptual y practico-me-
todoldgico para la insercion armonica de las nuevas relaciones
que emanan del impacto social de las TIC, y que reclaman del
Derecho respuestas agiles, flexibles y eficientes (Martino, 2013;
Amoroso, Reyes, Sarempadd, 2020).

Las TIC, con todo su devenir tecnoldgico de honda repercu-
sion social, deben ser comprendidas en su naturaleza disruptiva
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y convergente, y en la existencia intangible de bienes y servicios que se pueden
realizar a partir de su implementacion y uso, tanto como en su capacidad de pro-
ducir profundas transformaciones en la vida humana. Partiendo de ello, en coinci-
dencia con Catala, el principal impacto de las TIC en el Derecho, es que han cam-
biado las nociones de tiempo, espacio y cosas, cuestion para nada trivial, porque
justamente en base a esa triada se encuentra la esencia sobre la que se erigen las
instituciones que fundaron y sostienen el Derecho desde su origen hasta nuestros
dias, y por ende, impacta también en la ensefianza del Derecho (Goodenough &
Lauritsen, 2012).

Lo que existe son problematicas que han surgido a tenor de la intromi-
sion de las nuevas Tecnologias de la Informacion y las Comunicaciones, en los
valores y las relaciones sociales tradicionales, a todo lo cual hay que buscar
solucion a partir de una reconceptualizacion de las instituciones juridicas que
la tutelan, desde la interpretacion de la realidad, de modo que permita iden-
tificar qué aspecto de la naturaleza de la institucion tradicional del Derecho
muta ante las TIC, por las relaciones que se generan en el entorno digital con-
vergente. Se trata de una nueva llustracién, portadora de un nuevo Derecho
(Sufié, 2019).

Este ejercicio, sobre la base de conceptos y principios juridicos, no es ajeno
a un juicio de valor, por eso a la par se erigen los postulados de la infoética y
se ensanchan los derroteros de la ética como ciencia social (Rundle & Conley,
2007), y del Derecho, en su necesaria interrelacion de normas del deber ser
(Martino, 2015). También se ensanchan las fronteras del Derecho, porque sur-
gen nuevas e innovadoras instituciones o formas de acoger la proteccion legal
de bienes y servicios, como es el caso de la proteccion legal del software; el
teletrabajo; el comercio; el gobierno digital en evolucion; y todo lo relativo a la
privacidad, la criminalidad, los delitos informaticos, la seguridad y la auditoria
informatica, que hoy se estudian bajo el prisma de la ciberseguridad, por solo
citar algunos ejemplos.

La cibernética y sus ramificaciones (por ejemplo, la informatica, la robdtica,
la automatica y la Inteligencia Artficial), al trascender como herramientas al
ambito juridico, ayudan a comprender cudl seria el nuevo estado de existencia
y Si es necesario que asi sea, porque lo cierto es que el Derecho que se ha cons-
truido y ha llegado hasta nuestros dias, se erige sobre una cultura de papel, y
hoy la sociedad tiene necesidad de responder a las exigencias de la transforma-
cion digital, signada por el desarrollo de cualquier relacion social y mediada por
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las tecnologias digitales que necesitan desarrollarse en un ambito de relaciones
de confianza y seguridad juridica (Amoroso, 2017).

Al dia de hoy, la definicion apropiada de esta materia debe corresponderse
con su objeto, el cual va mas alld del estudio y la regulacion de la informatica.
Se trata de la regulacion de las relaciones de nuevo tipo, que han surgido de la
interaccion de las nuevas Tecnologias de la Informacion y las Comunicaciones
con las clasicas instituciones de Derecho, que han regido las relaciones en nues-
tra sociedad desde la aparicion del Estado y el Derecho (Vivant, 2019). Cada
disciplina juridica es en mayor o menor medida —mas tarde o mas temprano—,
una receptoray a su vez habilitadora para la transformacidn digital, pues hoy se
suman las normas que ensanchan las fronteras de la transferencia del flujo de
datos transfronteras; el tratamiento, la gestion y la proteccion de datos perso-
nales; la infraestructura legal que reclama el gobierno digital; los datos abiertos
y enlazados; y las ciudades inteligentes.

En resumen, es creciente el reto que imponen las tecnologias disruptivas
al Derecho, las cuales a su vez deben ser asimiladas en los entornos juridicos,
porque pueden aportar una infraestructura para la integracion completa de la
administracion electrénica, como modo natural del funcionamiento de esta con
la debida seguridad juridica en el trafico documental, ampliandose ademas el
universo de derechos y convirtiéndose en herramientas perfectas para poten-
ciar principios basicos que rigen el funcionamiento de la Administracion Publica
y la eficacia.

Estos pocos elementos que se referencian ilustran sobre la definicion de un
amplio y significativo marco de trabajo, del que deben ocuparse los especialis-
tas de todas las areas juridicas y los estudiantes de Derecho, porque la trans-
formacion digital es una revolucion sociocibernética en las propias entrafias
del Derecho, cuyo resultado es mas que los mal llamados marcos legales que
ultimamente se han impuesto cual formas de paquetes legislativos, pero que en
definitiva son una clara expresion de conjura, para facilitar la instauracion de
tecnologias y practicas tecnocraticas a conveniencia de emporios tecnolégicos,
bajo un ilusorio manto de gobernanza al que todos somos convocados para de-
batir y opinar, pero solo unos pocos deciden qué y cémo hacerlo.

A pesar de que existe un segmento especializado en el estudio y la practica
profesional de la naturaleza transversal, convergente y disruptiva de las tecno-
logias emergentes, se impone que se vean estos fenomenos como de Derecho,
mas alla de una denominacidn especifica que solo viene a adjetivarlo para aludir
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a un segmento normativo del orden juridico, que sirve como marco regulador
para el empleo de las TIC, cuando lo necesario es legislar cada vez desde la
perspectiva holistica y sistémica, para abordar estos temas desde una mirada
humanista. Se trata de crear condiciones habilitantes para la transformacion
digital, sin desconocer las libertades y los derechos prexistentes, y asi dar paso
a otros nuevos que también vienen acompaiado de deberes, responsabilidades,
atribuciones y facultades, solo que ello se ha dado en un entorno digital y una
adecuada conducta ética (Amoroso, 1994, 2020).

Derecho digital en Cuba: recuentro entre alboradas

En Cuba, recientemente, han sido promulgadas disposiciones que derogan, mo-
difican e introducen nuevas reglas de derecho y obligaciones, en virtud de lo
cual se afirma que por una parte se ha cambiado y por otra se ha renovado, el
estatuto juridico cubano que ha emanado de la interaccidn de las TIC, las cuales
cada vez hacen parte de la intermediacion de la vida social cubana. También
por primera vez se han legislado, con mayor rango, algunas normas relativas al
complejo mundo del comercio y el gobierno electrénico.

No obstante, ain queda mucho por hacer. Esta realidad tecnoldgica atravie-
sa a casi todo el programa legislativo derivado de la Constitucion de 2019: desde
las nuevas leyes procesales hasta el Codigo de las Familias hoy en pleno proceso
de consulta popular. Ahora y siempre, el reto es legislar para una sociedad aln
analdgica, pero con marcada vocacion digital, que se desempefia también en
ese entorno y necesariamente tendra que serlo mas.

Una rapida mirada sobre el desarrollo de las TIC en Cuba y su expresion
en el ordenamiento juridico nacional, permiten distinguir convencionalmente al
menos cuatro momentos signados por algunos hitos legislativos y tecnolégicos,
sobre todo en el sentido de la asimilacion innovadora para hacerla patente en
nuestra sociedad, lo que le imprime caracteristicas Unicas respecto al mundo. A
continuacion, algunas pinceladas para ilustrar cada periodo.

La primera etapa (1959-1976) se caracterizd por ser parte de la efervescen-
cia revolucionaria, también expresada en leyes y decretos presidenciales. En
1960, cuando se dan los primeros pasos experimentales del periodo revolucio-
nario, ya se siente el impacto de lo que seria hasta hoy el bloqueo econémico,
comercial y financiero de Estados Unidos, pues casi al unisono del triunfo de la
Revolucion se retird de La Habana la sede regional de la IBM para América Lati-
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na. Con ello se truncaron las relaciones de comunicacidn y conocimiento en esta
area. Especialistas cubanos con experticia en esos temas abandonaron el pais,
pues su relacion de empleo se traslado a otro sitio de América Latina. Como
respuesta se proyecto un desarrollo nacional autéctono, concebido por el Co-
mandante en Jefe Fidel Castro Ruz —desde la década de 1960— al encargar a un
equipo de profesionales el desarrollo de una computadora cubana, inicialmente
orientada a la industria azucarera. Otro hito importante fue la concepcién del
Plan Calculo, tendiente al uso de las computadoras centrales (mainframe), par-
tiendo de la importacidn de tecnologia francesa.

La segunda etapa (1971-1985) estuvo caracterizada por las minicomputa-
doras y mainframes. En 1972 se ponen en vigor politicas cientifico-técnicas y
economicas, que estan insertadas en las tendencias mundiales: que entre 1969
y 1974 se pusieron de manifiesto en esta area, especialmente en la biblioteco-
logia y la informacidn cientifico-técnica. También se dan los primeros pasos en
la colaboracion —en materia de computacion o informatica—, que derivaron en
proyectos y resultados conjuntos especialmente con la URSS. Se caracterizd por
la necesidad de acudir al mercado de los microprocesadores y las memorias SC
nacidas en 1974.

Para 1976 se aprobé en referendo la Constitucidon de la Republica de Cuba,
modificada por procesos legislativos en 1978, 1992 y 2002. En ese mismo afio
surgid el Instituto Cubano de Técnica y Sistemas Automaticos (INSAC), bajo una
legislacion habilitante que lo dotd de las atribuciones y facultades que le permi-
tieron fungir como 6rgano de la Administracion Publica competente en la mate-
ria, lo que significd aumentarle importancia y prioridades oficiales a esa area.
También en esta etapa se crearon las condiciones para que entre 1976 y 1990
se generaran las politicas nacionales, y se fundaron las bases para el desarrollo
de una industria nacional de exportacion y apoyo de las aplicaciones internas.
Las importaciones se realizaron, basicamente, de los paises socialistas. Durante
esos afios se gand experiencia en materia de contratacion, con alto grado de
complejidad, urgidos de sortear los efectos negativos del bloqueo, y se percibio
un avance de aplicaciones nacionales y todo un proceso de gestion, para mitigar
los impactos de la microcomputadora, especialmente de las PC; en correspon-
dencia, se articuld un solido sistema de capacitacion conocido como InfoCAP.

La tercera etapa (1980-1994) tuvo como signo distintivo la llegada masiva de
la microinformatica y la creacion de los Joven Club de Computacidn y Electrdni-
ca (1987). A iniciativa también del Comandante en Jefe, este programa nacional
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permitié diseminar computadoras personales por todos los municipios del pais
y realizar un arduo programa para la instruccion, la capacitacion y el acceso
igualitario de los cubanos, a lo que el mismo Fidel identifico como la «compu-
tadora de la familia cubanax. Ante la Cumbre de la Sociedad de la Informacion
(2005), fue reconocido como un ejemplo de referencia de democratizacion del
acceso a las TIC, con alto impacto para disminuir la brecha digital.

En mayo de 1994, en virtud del Decreto Ley de la Organizacion del Estado,
se reorganizd la administracidn central, como consecuencia, y con el animo de
jerarquizar el drea se extinguié por mandato legislativo el INSAC; todas sus fun-
ciones pasaron a ser desempeiiadas por la Comision Nacional de Informatica,
en el seno del Ministerio de la Industria Sideromecanica y Electronica (Sime), al
cual se subordind también la Industria de la Electrdnica y la Informatica.

Se reconoce una cuarta etapa (1995-2002) signada por las redes informati-
cas y el reconocimiento del valor de la informacion, como activo social para el
desarrollo del pais y la gestién del Gobierno. Se comenzo a organizar la Indus-
tria del software, a cargo del Sime, y la de los contenidos a cargo del Ministerio
de Ciencia, Tecnologia y Medio Ambiente (Citma).

Un momento crucial en el que coincidieron los tres ministerios, cada uno con
sus funciones y atribuciones, result6 la decision de conectar a Cuba con Inter-
net. Muchos fueron los obstaculos, uno de ellos expresion concreta del bloqueo,
pues se necesitaba autorizacidon del Departamento de Estado de EE. UU., para
que la empresa AT&IT pudiera realizar la contratacion del servicio. Cuba recibio
entonces el servicio como un solo usuario.

Asi, consciente de que Internet era un recurso para el desarrollo, se previo la
necesidad de una infraestructura legal para su ordenamiento y se cred la Comi-
sion Interministerial para Internet (1995), que encontrd su expresion juridica en
el Decreto Ley 209 de Acceso a las Redes de Alcance Global desde Cuba. Tam-
bién se promulg6 un Decreto que establecid las normas para regir los sistemas
graficos. Otro paso caracteristico e incluido en la voluntad normativa esta en el
hecho de la reformulacion y elaboracion del programa desarrollo de la Industria
Nacional del Software (INSW), en 1996, sobre nuevas bases y alcance.

En el dambito juridico, ademas, se distinguié por la creacion del Ministerio de
Informatica y Comunicaciones (MIC), que asumio todas las funciones y facultades
del entonces Ministerio de Comunicaciones, e incorpord el resultado del traba-
jo desplegado por la Comisidn Nacional de Informatica, perteneciente al Sime,
junto a la Industria de la Electrénica y la Informatica, acordado por el Consejo
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de Ministros, al conocer y aprobar el primer documento rector del proceso de
informatizacion de la sociedad cubana, encargado en 1999 a varios ministerios
(Sime, Mincom, Citma, Minsap, Minjus), para lo cual se constituyd un grupo de
trabajo coordinado por la Comisidén Nacional de Informatica. En este documento
se incluyo el capitulo «Marco ético, normas técnicas y orden juridico», en el que
se reconocia, entre otras cuestiones, la necesidad de legislar integral y coheren-
temente los derechos y las obligaciones sobre la informacion automatizada, la
seguridad informatica y las responsabilidades civiles, administrativas y laborales
de los sujetos vinculados a la produccién de bienes y servicios informaticos. Tam-
bién se reconocio la necesidad de legislar sobre la responsabilidad penal, para lo
cual se sugeria una revision sistémica de los delitos convencionales vigentes en el
codigo, asi como la tipificacion de nuevas conductas, y se propuso una proteccion
a la seguridad informatica con semejante tratamiento a los delitos contra el medio
ambiente; se reconocia, ademas, la problematica de los programas dafiinos y se
realizaron propuestas concretas para su tratamiento penal (Rabanillo, 1998).

Otro tanto se enfatizo en relacion con la necesidad de reconocer la validez
del documento electronico, como medio de prueba, asi como los aspectos re-
lativos a su almacenamiento y transferencia. Ademas, se aludia a reinterpretar
el régimen de contratacion para acoger los contratos de bienes y servicios in-
formaticos, incluida la contrataciéon por medios informaticos (Gil Morell, 1998).

Por otra parte, desde la Comisién Nacional de Proteccién de Datos se
trabajé coordinadamente para enfrentar desde el punto de vista organiza-
tivo, técnico y normativo, el tema de los programas nocivos y las conductas
indebidas en el tratamiento de datos, lo que se legislé a nivel de resolucion,
estableciéndose las disposiciones para la proteccidn de los datos y la informa-
cién, siempre con la mira puesta en la necesaria jerarquizacion que requerian
los datos personales.

Afortunadamente, en el Capitulo 1l de la nueva Constitucion, dedicado a los
Derechos, se instituyen y correlacionan los articulos 48, 50 y 53, con lo cual se
suple en parte el inmenso vacio normativo, especialmente el tratamiento seg-
mentado de este tema que es parte del catalogo de derechos fundamentales,
en virtud de la propia Constitucidn de 2019 (Ojeda vy otros, 2017).

A partir de febrero del 2000 se consolidd la cuarta etapa, que alcanza a nues-
tros dias y parte de unir las funciones de la Comision Nacional de la Informatica
con las relativas al Ministerio de Comunicaciones, dando origen al Ministerio de la
Informatica y las Comunicaciones (MIC), a finales de enero de ese afio. La etapa
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esta caracterizada por la consecucidn de la presencia creciente de las TIC en la
realidad social cubana, la actualizacion y reformulacion de politicas nacionales en
informatica y el reforzamiento de la concepcién de la informatizacién de la socie-
dad, asi como el reenfoque de la industria nacional del software, junto a nuevas
estrategias especiales de caracter general, y en exclusivo de la informatica, al
contemplarse en su momento a los trabajadores por cuenta propia, todo lo cual,
entre luces y sombras, se articulan en la Politica Integral de Informatizacion de
la Sociedad Cubana.

En este periodo (2000-2020) —que se insertd lo proyectado hasta el afio
2030, haciéndolo coincidir con los objetivos del milenio y los ODS 2030—, han
sido promulgadas la mayor cantidad de disposiciones, especialmente resolucio-
nes emitidas por el MIC, que hoy son asumidas por el denominado de nuevo, Mi-
nisterio de Comunicaciones. Por eso, este periodo se entiende como una nueva
alborada de Derecho en materia de TIC y el proceso de transformacion digital,
con gran transcendencia, tal cual sucedid con la promulgacion del Decreto Ley
209 sobre el acceso de las redes de alcance global y el conjunto de disposicio-
nes de mayor rango normativo, que se promulgd a razén de la existencia de la
Comision Nacional de Informatica y la emanada del acuerdo ejecutivo derivado
del documento rector del proceso de informatizacion de la sociedad cubana,
que dio origen también al Ministerio de la Informatica y las Comunicaciones
(Amoroso, 1998).

Esta nueva alborada se enmarca en la promulgacion de una nueva Constitucion
de la Republica de Cuba y un conjunto de disposiciones que le anteceden, promul-
gadas de 2017 a 2020, también expresivas de varias politicas aprobadas.

La puesta en vigor de normas que organizan los aspectos relativos a la uti-
lizacién de las TIC en las diversas relaciones juridicas que se llevan a cabo en
todas las esferas de la vida cotidiana, es una clara expresion de que el legislador
cubano esta haciendo notar su creciente interés en elaborar paulatinamente las
normas necesarias que permitan el desarrollo del Derecho, frente a los retos y
las oportunidades que impone la transformacion digital.

Desde la nueva Constitucion se ha abierto un espacio en el ordenamiento ju-
ridico actual, que permite referirse a las relaciones derivadas de la cotidianeidad
digital a partir de una nueva perspectiva y estudiar las nuevas disposiciones ju-
ridicas, insertadas y correlacionadas con instituciones de Derecho que han sido
afectadas por el creciente uso de los medios tecnoldgicos, asi como para asimilar
nuevas instituciones que surgen de este mismo fendmeno (Garcés y otros, 2019).
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Es menester sefialar que si bien el ordenamiento juridico cubano ha sido
poco prolijo en normativas de mayor rango normativo: leyes, decreto ley, de-
cretos, con temas relativos al area informatica, si se han regulado a través de
un timido e incoherente trabajo legislativo las normas, generalmente de menor
rango normativo y con una vocacion administrativista; incluso se puede decir
que casi ninguna de las irregulares identificadas han transcendido como un he-
cho juridico en un proceso de solucidn de conflicto, que es por excelencia una de
las fuentes auténticas de retroalimentacion de todo sistema de Derecho.

Esas disposiciones, junto a una nueva Constitucién y documentos progra-
maticos rectores, la Politica Integral de Informatizacion y el Decreto-ley 370
(17 de diciembre de 2018) sobre la informatizacion de la sociedad en Cuba, sien-
tan presupuestos estratégicos y normativas para atemperar, interpretar con
principio integrador y renovado lo que sea necesario para ordenar 10s procesos
de la transformacion digital en este momento.

Por eso se insiste en que hace falta consciencia y responsabilidad junto a un
actuar juridico con pensamiento holistico y sistémico, capaz de interpretar la
realidad, porque se impone ser innovador y colocar la mira en el futuro: mas
vale una legislacion habitante de caracter principista, que pretender establecer
reglas a la medida de hechos puntuales, circunstanciales y hasta fortuitos, las
cuales si bien se dictan desde el ambito administrativo, su efecto lo tienen por
lo general en el ambiente de lo civil, es decir, en los derechos de los ciudadanos.
Ejemplos hay varios, como los relativos a las reglas que rigen para el contenido
del contrato de servicio de telefonia movil (Amoroso, 2018).

Si bien en cualquiera de los periodos enunciados, tanto para especialistas
como para la sociedad, las normas son insuficientes y algunas aportan mas
sombras que luces, es importante sefialar que todas, cual expresion de una
realidad concreta en si, constituyen una base para el desarrollo de una doctrina
del Derecho vy el estudio sobre el reconocimiento normativo de las relaciones
emanadas de la interaccion con las TIC, como objeto protegido en Cuba (Cam-
pos, 2014; Recio, 2014; Lopez, 2017).

En alusion a una nueva alborada del Derecho, al servicio de las relaciones ju-
ridicas emanadas de la impronta disruptiva, convergente y digital, se exponen a
continuacion brevemente vy sin ser un nimero claus, las principales disposiciones
normativas que hacen parte del tracto legislativo y se correlacionan con la actual
etapa de desarrollo de la presencia de las TIC en Cuba, asi como el mas reciente
grupo de legislacion que ha sido publicado en la Gaceta Oficial de la Reptiblica,
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Unico 6rgano de publicidad normativa, constitucionalmente reconocido, y en vir-
tud del cual se interpreta la vigencia de las normas juridicas en Cuba. Se excluyen,
por ser tratadas en otras partes de este texto, las referencias especificas a los
temas de Gobierno y comercio electrdnico, que también se han establecido en el
Decreto Ley 370 del 17 de diciembre de 2018.

El objetivo ahora